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Vorbemerkung

Der vorliegende Bericht dokumentiert die Ergebnisse eines Projekts aus dem Forschungs-
und Technologieprogramm Stadt der Zukunft des Bundesministeriums fir Verkehr,
Innovation und Technologie (BMVIT). Dieses Programm baut auf dem langjahrigen
Programm Haus der Zukunft auf und hat die Intention Konzepte, Technologien und
Losungen fir zukUnftige Stadte und Stadtquartiere zu entwickeln und bei der Umsetzung zu
unterstitzen. Damit soll eine Entwicklung in Richtung energieeffiziente und
klimavertragliche Stadt unterstitzt werden, die auch dazu beitragt, die Lebensqualitat und
die wirtschaftliche Standortattraktivitat zu erhéhen. Eine integrierte Planung wie auch die
Bericksichtigung von allen betroffenen Bereichen wie Energieerzeugung und -verteilung,
gebaute Infrastruktur, Mobilitat und Kommunikation sind dabei Voraussetzung.

Um die Wirkung des Programms zu erhéhen sind die Sichtbarkeit und leichte Verfigbarkeit
der innovativen Ergebnisse ein wichtiges Anliegen. Daher werden nach dem Open Access
Prinzip moglichst alle Projektergebnisse des Programms in der Schriftenreihe des BMVIT
publiziert und elektronisch Gber die Plattform www.NachhaltigWirtschaften.at zuganglich
gemacht. In diesem Sinne winschen wir allen Interessierten und Anwenderinnen eine
interessante Lektire.

DI Michael Paula
Leiter der Abt. Energie- und Umwelttechnologien
Bundesministerium fir Verkehr, Innovation und Technologie
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Kurzfassung

Das Projekt RASSA-Stakeholderprozess (kurz RASSA-Prozess) hat die Entwicklung einer
Smart Grids Referenzarchitektur fiir Osterreich unter Einbindung aller relevanten Akteure auf-
bereitet. Aus den technisch-wissenschaftlichen Grundlagen wurde ein Prozess erarbeitet, der
die Anforderungen vom Infrastrukturbetreiber, der Industrie bis zu Bedarfstragern abholt und
zu einer national akzeptierten und international ausgerichteten Referenzarchitektur abstimmt.

Ausgangssituation/Motivation

Stromnetze stehen derzeit vor einem intensiven Wandel. Im Zuge der massiven Anstrengun-
gen, den Anteil erneuerbarer Energietrager zu erhohen, haben sich in den letzten Jahren in-
novative Smart-Grid-Technologien fir die Systemintegration dezentraler, volatiler Erzeugung
entwickelt.

Inhalte und Zielsetzungen

Die mit der Einfuhrung von Smart-Grid-Technologien einhergehende informationstechnische
Vernetzung von bisher isolierten Betriebsmitteln und Anlagen, vor allem auf der Verteilnetz-
ebene, flhrt zu Herausforderungen flr das Systemdesign im Sinne der Interoperabilitat eines
funktionierenden Gesamtsystems und der Sicherheit im Sinne hoher Versorgungssicherheit.

Ziel der ubergeordneten RASSA-Initiative (Reference Architecture for Secure Smart Grids in
Austria, kurz RASSA\) ist es daher, eine Referenzarchitektur fir sichere Smart Grids in Oster-
reich zu erarbeiten und zwischen den Akteuren abzustimmen. Fir die Referenzarchitektur ist
die Berucksichtigung von Sicherheitsaspekten wie Betriebssicherheit (Safety), Angriffssicher-
heit (Security) sowie Personen- und Anlagenschutz (Protection) notwendig. Privatspharenas-
pekte (Privacy) sollen ebenfalls inharent im Designprozess der Architektur beachtet werden.

Die Entwicklung einer entsprechenden Referenzarchitektur ist nur unter konsequenter Einbe-
ziehung aller relevanten Stakeholder wie z. B. Netzbetreiber, Energieversorger, Regulatoren
und o&ffentlicher Bedarfstrager maoglich. Nicht zuletzt aufgrund der hohen volkswirtschaftlichen
Relevanz des Energieversorgungssystems ist die Anzahl der involvierten Akteure hoch.

Zielsetzung des Projektes RASSA-Prozess war neben der methodischen Aufarbeitung der Ar-
chitekturentwicklung die systematische Zusammenstellung der speziell fiir Osterreich vorhan-
denen Stakeholder Struktur.

Methodische Vorgehensweise

Der Stakeholderprozess baut auf der erfolgreichen Vernetzungsarbeit der Technologieplatt-
form Smart Grids Austria auf. Dies resultiert zum einen daraus, dass diese die relevante Sta-
keholder fir die Entwicklung einer Referenzarchitektur als Mitglieder hat und zum anderen,
dass sie auch aulRerhalb der Plattform eine gute Gesprachsbasis, wie mit Ministerien, Behor-
den und internationalen Experten, aufbauen konnte. Erstmals wird in diesem Projekt auch die
Einbeziehung jener Stakeholder vorgenommen, die auRerhalb des Energiesektors verankert
sind.

11



Ergebnisse und Schlussfolgerungen

Damit erstellte das Projekt ein umfassendes Konzept, um die richtige Einbindung der Stake-
holder sicherzustellen. Die durchgefiihrte GAP-Analyse liefert erste Antworten auf die identifi-
zierte Forschungsfrage nach Analyse und Integration relevanter nationaler sowie internationa-
ler Vorarbeiten im Bereich Referenzarchitekturentwicklung, Standardisierung, Security-by-De-
sign und Privacy-by-Design.

Ausblick

Dieser Grundstock an Vorarbeiten dient als Basis, auf dem die folgende Definition einer Os-
terreichischen Referenzarchitektur fur Smart Grids abgeleitet werden und entstehen kann. Die
GAP-Analyse wurde gemeinsam mit OFFIS e. V. Institut fir Informatik in Oldenburg erarbeitet.
Durch diese Arbeiten kann die Osterreichische Referenzarchitektur fiir Smart Grids als Grund-
lage auf verschiedener, existierender Referenzarchitekturen aufsetzen und beispielsweise von
bestehenden Architekturen abweichende Sichten (viewpoints) auf das Smart Grid einflhren.
Das erarbeitete Konzept zur Einbindung der Stakeholder muss den gesamten Entwicklungs-
prozess von Smart Grids in Osterreich begleiten, welches weit Giber die Laufzeit des Projektes
RASSA-Stakeholderprozess hinaus bestehen muss.
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Abstract

The project RASSA-Stakeholder-Process (short RASSA Process) worked out the development
process of a smart grids reference architecture for Austria under involvement of all actors.
Based on a technological-scientific foundation, a process which meets the requirements of
stakeholders, such as operators of infrastructure, industry, and also public agencies was
worked out, to achieve a nationally accepted and internationally orientated reference architec-
ture.

Starting point/Motivation

Electrical Networks are radically changing. In the course of the intensive efforts to raise the
share of renewable energy, new innovative smart grids solutions were developed in the last
years to integrate decentralized volatile generation into the system.

Contents and Objectives

With the invention of smart grids technologies, an interconnection with communication tech-
nologies with the, so far isolated assets and equipment especially in the distribution grid, took
place. This leads to challenges in the system design in terms of interoperability of a functional
overall system and security in terms of security of supply.

Hence, the objective of the RASSA initiative (Reference Architecture for Secure Smart Grids
in Austria) is the development of reference architecture for smart grids in Austria and the rec-
onciliation of all relevant stakeholders. For the reference architecture the consideration of as-
pects like operation safety (Safety), cyber security (Security) and personal and system protec-
tion (Protection) are necessary. Aspects of personal privacy (Privacy) should also be included
into the design of the architecture.

Only systematic involvement of all relevant stakeholders like network operators, energy sup-
pliers, the regulator, and public agencies enables the development of the reference architec-
ture. Due to the high politico-economic relevance of the energy supply system, the number of
involved actors is high.

The objective target of the project was, next to the methodical preparation of the development
of the reference architecture, the systematic assembly of the especially for Austria present
structure of stakeholders.

Methods

The stakeholder process profits of the existing good contacts of the Technology Platform Smart
Grids Austria, because its members are a part of the relevant stakeholders for smart grids
development. Furthermore, the platform has developed a good basis for discussion with actors
outside the platform like ministries, public agencies and international actors. For the first time
the project involves the stakeholders outside the energy sector in the discussion.

Results

The projects RASSA Process results include a comprehensive concept for ensuring the duly
involvement of stakeholders. The GAP analysis, which was also conducted in the project
RASSA Stakeholder Process, provides initial answers to the identified research question of
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analysis and integration of relevant national and international preparatory work in the field of
reference architecture development, standardization, security-by-design and privacy-by-de-
sign.

Prospects / Suggestions for future research

This basic stock of preparatory work serves as the basis, the following definition of Austrian
reference architecture for smart grids can be derived from. The gap analysis has been devel-
oped in cooperation with OFFIS e.V. Institute for computer science in Oldenburg. The Austrian
Reference Architecture for Smart Grids can be based on various, existing reference architec-
ture, but can differ for instance in some viewpoints on the Smart Grid from existing architec-
tures. The designed stakeholder concept has to accompany the whole development process
of smart grids in Austria. The concept will have to persist longer than the duration of the project
RASSA Process.
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1 Einleitung

Durch die in den letzten Jahren entwickelten Smart-Grid-Technologien wird schrittweise ein
bisher nie dagewesener Grad an informationstechnischer Vernetzung im elektrischen Ener-
giesystem erreicht. Dies fiihrt zu zwei wesentlichen Herausforderungen fir das Systemdesign:
einerseits muss die Interoperabilitdt zwischen verschiedenen (Teil-)Systemen und Komponen-
ten sichergestellt werden, andererseits sind effektive Sicherheits- und Datenschutzmalinah-
men erforderlich, um diese kritische Infrastruktur vor Cyberangriffen zu schitzen und die Ak-
zeptanz der Verbraucher zu erhéhen. Nur wenn beide Herausforderungen bereits beim Design
zukunftiger Smart Grids berucksichtigt werden, kann auf Dauer eine hohe Versorgungssicher-
heit garantiert werden.

Bisherige Smart-Grid-Anwendungen, Pilotprojekte und Sicherheitsuntersuchungen in Oster-
reich und Europa behandeln zwar bereits Teilldsungen des Gesamtbildes; um jedoch die Her-
ausforderungen von Interoperabilitdt und Sicherheit grundlegend flir die kommenden flunf bis
zehn Jahre anzugehen, ist eine einheitliche Smart-Grid-Referenzarchitektur fiir Osterreich, die
bereits jetzt zuklinftige Anwendungsfalle berticksichtigt, unerlasslich. Es besteht sonst die Ge-
fahr, dass sich verschiedene Inselldsungen etablieren, die dem Einsatz einer breit akzeptierten
Gesamtlésung entgegenstehen.

Ziel der Ubergeordneten RASSA-Initiative (Reference Architecture for Secure Smart Grids in
Austria) ist es daher, eine Referenzarchitektur fiir sichere Smart Grids in Osterreich zu erar-
beiten und zwischen den Akteuren abzustimmen. Fir die Referenzarchitektur ist die Berlick-
sichtigung von Sicherheitsaspekten wie Betriebssicherheit (Safety), Angriffssicherheit
(Security) sowie Personen- und Anlagenschutz (Protection) notwendig. Privatspharenaspekte
(Privacy) sollen ebenfalls inharent im Designprozess der Architektur beachtet werden.

Die Entwicklung einer entsprechenden Referenzarchitektur ist nur unter konsequenter Einbe-
ziehung aller relevanten Stakeholder wie z. B. Netzbetreiber, Energieversorger, Regulatoren
und offentlicher Bedarfstrager maglich. Nicht zuletzt aufgrund der hohen volkswirtschaftlichen
Relevanz des Energieversorgungssystems ist die Anzahl der involvierten Akteure hoch.

Zielsetzung des Projektes RASSA-Prozess war neben der methodischen Aufarbeitung der Ar-
chitekturentwicklung die systematische Zusammenstellung der speziell fiir Osterreich vorhan-
denen Stakeholder Struktur.

In diesem Kapitel soll zuerst auf die generelle Aufgabenstellung im Energiesystem eingegan-
gen und diese anhand von Fragen motiviert werden, um danach in den Stand der Technik
Uberleiten zu kénnen. Das erste Kapitel schliel3t mit verwendeten Methoden/Modellen/Frame-
works dieses Projektes.
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1.1 Aufgabenstellung

Im Zuge der intensiven Anstrengungen, den Anteil erneuerbarer Energietrager vor allem in der
elektrischen Energieversorgung zu erhdéhen, haben sich in den letzten Jahren eine Reihe von
neuen Technologien fir die Systemintegration dezentraler, volatiler Erzeugung entwickelt.

Die Einfihrung von aktiven Regelungsansatzen im Netzbetrieb (aktive Verteilnetze), zeitna-
hem Energieverbrauchsmonitoring (Smart Metering), Technologien fur die Steigerung der Ei-
genbedarfsdeckung (Demand Side Management und Speicher), Elektromobilitat und weitere,
kénnen unter dem Begriff ,Smart Grids*“ zusammengefasst werden, da sie in vielen Bereichen
auf Informations- und Kommunikationstechnologien zurlickgreifen. Stlck fur Stuck wird ein
bisher nie dagewesener Grad der informationstechnischen Vernetzung von Komponenten im
elektrischen Energiesystem umgesetzt.

Warum andert sich das Energiesystem?

Einerseits haben Umweltbewusstsein, Klimawandel und eine langfristige Verteuerung der
Ressourcen ein gesellschaftliches und damit politisches Umdenken zum Thema ,Energie her-
vorgerufen und andererseits haben technologische Entwicklungen neue Bedlrfnisse und An-
forderungen an die bendtigten Infrastrukturen geschaffen. Aus diesen Aspekten heraus haben
sich Veranderungen in der Energieaufbringung (wie erneuerbare Energiequellen) und eine
starkere Verflechtung und Abhangigkeit (z. B. Kommunikation, Internet, etc.) von elektrischem
Strom im taglichen Leben ergeben. Elektrische Energie ersetzt zunehmend andere Energie-
formen (u.a. mittels Warmepumpen oder Elektromobilitat), wodurch das Stromnetz mit all sei-
nen Komponenten eine immer kritischer werdende Infrastruktur darstellt. Durch die zuneh-
mend notwendige Verschmelzung von elektrischem Energiesystem und IKT (z. B. Flexibilisie-
rung und Automatisierung) wird das zukinftige Energiesystem komplexer.

Welche Auswirkungen sind auf das zukiinftige Energiesystem zu erwarten?

Die Stromerzeugung mittels volatiler, schwer prognostizierbaren Energiequellen und ein stark
verandertes flexibles Verbrauchsverhalten stellen neue Herausforderungen an die Versor-
gungssicherheit. Verbrauch und Erzeugung mussen unter anderen Rahmenbedingungen als
bisher aufeinander abgestimmt werden. Das elektrische Energiesystem erfahrt zurzeit einen
Paradigmenzuwachs: auch der Verbrauch muss an die Erzeugung angepasst werden. Dies
erfordert eine starkere Interaktion der Akteure und Systeme bis in die untersten Netzebenen.
Dadurch ergibt sich eine héhere Anzahl an Schnittstellen, die eine sichere und interoperable
Vernetzung der unterschiedlichen Systemteile miteinander gewahrleisten missen. Ein Smart
Grid liefert dartber hinaus zukuinftig Daten Uber die aktuellen Netzzustande bzw. den momen-
tanen Verbrauch. Damit lassen sich neue Services und Dienstleistungen fur Kunden entwi-
ckeln.
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Welche Anforderungen miissen beriicksichtigt werden?

Um die Herausforderungen an Systemsicherheit und Interoperabilitat zu bewaltigen, missen
einerseits die Anforderungen an das zukunftige Energiesystem (z. B. Safety, Security und Pri-
vacy) gesamtheitlich in jedem Entwicklungsschritt betrachtet werden (sozusagen ,by design®).
Andererseits muss zur Beherrschung der Systemkomplexitat, die Architektur des Systems in
Teilsysteme zerlegt werden, die jeweils definierten Mindestanforderungen entsprechen und
dennoch Freiheitsgrade fir konkurrenzfahige Implementierungen zulassen. Die Versorgungs-
sicherheit der Bevolkerung und dabei speziell die Fragen der Sicherheit ist eine zentrale Auf-
gabe des Staates. Die Zustandigkeit dafiir ist in Osterreich auf unterschiedliche Behérden und
offentliche Institutionen verteilt. Dadurch ist fir die Beantwortung sicherheitsrelevanter Frage-
stellungen auch eine grofRe Anzahl von Akteuren zu adressieren. Dabei stellen die unter-
schiedlichen Arbeitsstrukturen der Gremien eine grof3e Herausforderung bei der Zusammen-
arbeit dar. Zur Bewaltigung der komplexen Aufgaben eines Umbaus des bestehenden Ener-
giesystems in ein zukinftiges Smart Grid, ist auch im o6ffentlichen Bereich Handlungsbedarf
gegeben.

Um bei der Entwicklung des zukuinftigen Energiesystems Synergien fir die beteiligten Akteure
und notwendige Standards sicherzustellen, benétigt es einer abgestimmten Vorgehensweise
durch Etablierung einer umfassenden Stakeholdereinbindung im Entwicklungsprozess der Re-
ferenzarchitektur.

Effiziente Methoden/Instrumente/Schritte fiir das zukiinftige Smart Grid:
e Organisatorische MaRnhahmen

o Entwicklung neuer Betriebsablaufe und Prozesse in den Unternehmen
o Sicherheit bei Inbetriebnahme neuer Komponenten
e Sicherheits- und Zuverlassigkeitsprozesse
o Sicherheit der Kommunikation
o Zuverlassigkeit der Komponenten
o Physische Sicherheit
o Behandlung von Sicherheitsvorfallen
e Wiederherstellung im Falle eines Black-Out oder eines Katastrophenfalls
e Compliance zu rechtlichen Rahmenbedingungen

1.1.1 Ziel der RASSA-Initiative

Als Loésungsansatz verfolgt die RASSA-Initiative das Ziel, eine Referenzarchitektur fir si-
chere Smart Grids in Osterreich zu erarbeiten und zwischen den Akteuren zu harmonisieren.
Dieses Ziel kann in folgende Aspekte unterteilt werden:

1. Definition einer einheitlichen Referenzarchitektur fir Smart Grids in Osterreich un-
ter konsequenter Bericksichtigung von Interoperabilitats-, Security-, Safety- und Pri-
vacy-Aspekten.

2. Erreichen eines Konsenses aller relevanten Stakeholder iber Inhalt, Funktionalitat
und Anwendung der Referenzarchitektur.
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3. Belassen ausreichender Freiheitsgrade flr individuelle Lé6sungen im Rahmen der Um-
setzung der Referenzarchitektur.

4. Festhalten konkreter Handlungsempfehlungen fir die Migration vom heutigen Sys-
tem zu einer zuklnftigen Smart-Grid-Infrastruktur im Sinne der Referenzarchitektur.

RASSA: Entwicklung einer
zukiinftigen Referenzarchitektur die
P — resilient und interoperabel ist und
Anforderingen o Security-, Safety"- “”_d Pr.ivacy-

_ o der 7 Aspekte beriicksichtigt

notogieentwicktung —
| -«3‘é§;%§éwx

W

Stakeholderprozess:
Konsens aller relevanter

Tech

Stand der Technik

&

Migrationspfad: Der Weg
vom heutigen System zum
zukiinftigen Smart Grid
unter Berilicksichtigung
internationaler o

. Quelle: RASSA Initiative der
Entwicklungen Technologieplattform Smart Grids Austria

Abbildung 1: Der abgestimmte Weg in die Zukunft

Der Ubergang vom heutigen zu einem zukiinftigen Smart Grid muss durch einen Migrations-
pfad (wie in Abbildung 1 durch den Technologieentwicklungsvektor dargestellt) beschrieben
werden, damit das System zu jeder Zeit den entsprechenden Anforderungen genigt.

Was kann eine Smart-Grids-Referenzarchitektur leisten:

Die Referenzarchitektur muss die nachsten Schritte im Wandel der Stromnetze bereits im Vor-
feld durchdenken und Leitlinien flir neue Entwicklungen wie Inselbetrieb, Schwarzstartfahigkeit
oder Resilienz aufzeigen. Eine Referenzarchitektur bietet modulare ,Bausteine” fur konkrete
Systemldsungen an, die auf den Anwendungsfallen der Akteure und deren Beziehungen zu-
einander sowie den dafur festgelegten Prozessen aufbauen. Die Beschreibung der funktiona-
len Abfolge passiert in einzelnen Use Cases, die auch in einer funktionalen Reihenfolge defi-
niert sein kdnnen z. B. Metering -> Monitoring -> Spannungsqualitat -> Lastmanagement ->
eMobility. Bei mehreren technologischen Losungsmadglichkeiten muss die Referenzarchitektur
die Losungen technologieneutral und in jedem Fall herstellerneutral beschreiben, z. B. Moni-
toring durch verschiedene Technologien wie Meter, Sensorik oder SW-Lésungen. Damit kann
die Referenzarchitektur eine Unterstutzung fur die Anwender bei der Bewertung von Investiti-
onen fur das Netz bieten.

Die Integration von SicherheitsmalRnahmen bei der Konzeption, der Umsetzung und beim Be-
trieb von intelligenten Netzen ist unerlasslich, da zukiinftig eine Betrachtung der veranderten
Risikolandschaft durch die Integration von IT bereits in der Designphase notwendig ist und das
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Bewusstsein fur IT-Sicherheitsthemen bei den Akteuren im Smart Grid (Hersteller, Integrato-
ren, Betreiber, etc.) erhéht werden muss. Die Berticksichtigung der Kosten fir Sicherheits-
mafnahmen bei der Erstellung von Business-Cases fur Smart-Grid-Technologien wird zukunf-
tig auch Sicherheit fir entsprechende Investitionen bringen.

Notwendige Sicherheitsaspekte einer Referenzarchitektur umfassen:

o Safety (Betriebssicherheit):
o Personenschutz (engl. customer/employee safety)
o Gerate- und Anlagenschutz (engl. Device/Product safety)
o Ausfallsicherheit, technische Zuverlassigkeit der Funktion (engl. functional/fai-

lure safety)

¢ Reliability (Stabilitdt des Versorgungssystems, Versorgungssicherheit))
o Widerstandsfahigkeit gegentber Stérungen (engl. resilience)
o Schadensanfalligkeit/Verletzlichkeit (engl. vulnerability)
o Wart- und Reparierbarkeit (engl. maintainability)

e Security (Angriffssicherheit):
o Verflgbarkeit (engl. availability)
o Integritat (engl. integrity)
o Vertraulichkeit (engl. confidentiality)

e Privacy (Datenschutz)
o Recht auf Privatsphéare (engl. right)
o Datenschutzrichtlinien (engl. policy)
o Schutz der Privatsphare und der Daten (engl. protection)

1.1.2 Nutzen der RASSA-Referenzarchitektur

Der Nutzen einer abgestimmten Referenzarchitektur fir Osterreich kann fiir unterschiedliche
Stakeholdergruppen wie folgt gelistet werden:

Fur Energienetzbetreiber:

e RASSA bereitet die nachsten Schritte im Wandel der Stromnetze im Vorfeld vor.
Die heutige Systemarchitektur wird der zuktiinftigen Smart-Grids-Architektur nicht mehr
entsprechen. Die Referenzarchitektur behandelt die funktionale Abfolge der zukiinfti-
gen Use Cases in einer priorisierten Timeline.

o Die Referenzarchitektur stellt eine gemeinsame Betrachtung des Energie- und IKT-
Systems sicher. Eine abgestimmte Gesamtldésung hat eine geringere Angriffsflache,
so dass gezielte Attacken verhindert werden kénnen. Dadurch wird das Risiko von
Netzausfallen z. B. aufgrund von Cyberangriffen reduziert.

¢ Eine Referenzarchitektur bietet modulare ,Bausteine” fir konkrete Systemlésungen an.
Indem diese Empfehlungen dbernommen werden, kdnnen auf einfache und konsis-
tente Weise sichere, interoperable Smart-Grid-Anwendungen umgesetzt werden.
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Durch die bereits im Design verankerten Sicherheitsmerkmale und konsistenten Min-
destanforderungen — hinsichtlich Funktionalitat und Interoperabilitdt von Komponen-
ten und Schnittstellen unter Berlcksichtigung gesetzlicher sowie regulatorischer Rah-
menbedingungen — erlangen Netzbetreiber eine deutlich hohere Planungs- und
Rechtssicherheit. Gleichzeitig lasst die Referenzarchitektur geniligend Freiheits-
grade fUr die individuelle Ausgestaltung.

Eine akzeptierte Referenzarchitektur bringt volkswirtschaftliche Vorteile gegentber
Einzellésungen und ist langfristig kostengiinstiger. Smart-Grid-Komponenten, die
von den Vorgaben der Referenzarchitektur abgeleitet wurden, sind kompatibel und in
ihrer Funktionalitat erweiterbar. Damit erfordern sie im Vergleich zu Individualldsungen
auf lange Sicht kein teures Nachristen bzw. Erweitern der Funktionalitat.

Fur Technologieanbieter und Produkthersteller:

Durch die Vorgaben der Referenzarchitektur und der damit verbundenen Planungs-
und Rechtssicherheit wird es Herstellern ermoglicht, Produktstrategien zu entwickeln,
die langfristig glinstiger und damit wettbewerbsfahiger als individuelle Lésungen sind.

Die Bericksichtigung der internationalen Standardisierung erhdht die Sicherheit der
Lésungen und die leichtere ErschlieBung von neuen Exportmarkten.

Fir offentliche Stellen:

Anforderungen an die kritische Infrastruktur Stromnetz, die sich aus dem institutionel-
len Rahmen ergeben, flielken bereits in der Designphase ein.

Indem Osterreich zu einem Pilotmarkt mit klaren technischen Anforderungen aufge-
wertet wird, kann die Wettbewerbsfiahigkeit osterreichischer Unternehmen und
Forschungsinstitute gestarkt und die Innovation im wachsenden Markt der Smart-
Grid-Technologien geférdert werden.

Fiir Endkunden:

Durch die Referenzarchitektur wird sichergestellt, dass Smart-Grid-Komponenten, wel-
che direkt beim Kunden installiert sind (z. B. Gateways), einheitlichen Sicherheitsstan-
dards genigen, technisch ausgereift sind und die Privatsphare des Endverbrauchers
nicht beeintrachtigen. Letzteres wird durch die Verankerung von ,Privacy by Design®“-
Grundsatzen in der Referenzarchitektur und die Integration von “Privacy-Enhancing
Technologies” erreicht. Gleichzeitig wird das Vertrauen in Smart Grids Uber anwender-
freundliche Benutzerschnittstellen gezielt erhoht (,User-Centered Design®).

Fir alle Stakeholder:

Die aus der Entwicklung und Instanziierung der Referenzarchitektur gewonnenen Er-
kenntnisse werden zu konkreten Handlungsempfehlungen fir die verschiedenen Sta-
keholder zusammengefasst, welche einen méglichst reibungslosen Ubergang zu zu-
kinftigen Smart Grids erlauben. Netzbetreiber, Energieversorger und Hersteller wer-
den durch konkrete Hinweise zum Migrationspfad darin unterstitzt, méglichst effizient
vom aktuellen Systemzustand zum zukiinftigen Szenario zu gelangen. Dies wird durch
die Referenzarchitektur definiert.

Die aktive Teilnahme am Entwicklungsprozess bietet allen Stakeholdern die Chance,
ihre individuellen Bedurfnisse einflieRen zu lassen und die gemeinsame Referenzar-
chitektur mitzugestalten.
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1.2 Stand der Technik

Nach dem Festhalten der Aufgabenstellung fir eine Referenzarchitektur, soll hier zuerst der
Begriff selbst definiert werden, bevor der Stand der Technik zu Architekturbeschreibung bzw.
relevante Forschungsprojekte aufgezeigt werden.

1.2.1 Begriffsdefinition einer Referenzarchitektur in RASSA

Eine Referenzarchitektur bietet herstellerneutrale, technische Spezifikationen zu Mindestan-
forderungen und Schnittstellen modularer ,Bausteine® fir konkrete Systemlésungen an. Die
Referenzarchitektur basiert auf weiteren ausgewahlten Anwendungsfallen, Akteuren und de-
ren Beziehungen zueinander und den dafir festgelegten Prozessen, Datenaustausch, Sicher-
heits- und Standardanforderungen und Komponenten.

Der Begriff ,Referenzarchitektur” ist in der Literatur nicht eindeutig definiert. Gemaf IEEE" ist
eine Architektur die Gestaltung eines Systems, welche sich in dessen Komponenten, deren
Beziehungen zueinander sowie zur Umwelt und in den darunterliegenden Designprinzipien
aulert.

Eine Referenz ist ein Bezugssystem, welches fir Verweise oder Empfehlungen genutzt wer-
den kann. Indem individuelle Besonderheiten abstrahiert werden, besitzt eine Referenzarchi-
tektur nach (Appelrath, Beenken, Bischofs, & Uslar, 2012) somit eine Allgemeinguiltigkeit fir
eine Klasse von Anwendungsfallen und schrankt zugleich mdgliche Instanziierungen ein. Da
sich eine Referenzarchitektur auf weitreichende Erfahrungen und eine breite Nutzerakzeptanz
stitzt, besitzt sie aulierdem einen Empfehlungscharakter im Hinblick auf konkrete Instanziie-
rungen (Neureiter, Uslar, Engel, & Lastro, 2016).

1.2.2 Analogie zur Gebaudetechnik als Vergleich

Fir die Erorterung der verwendeten Begrifflichkeiten kann eine Analogie zur Architektur-Ent-
wicklung in der Gebaudetechnik wie in Abbildung 2 dargestellt genutzt werden:

Architektur-Beschreibung Architektur-Entwicklung

|
Architektur |

Framework / Architektur Abstraktions- Referenz- Konkrete Architektur-
Views Modellierung Level | Architektur anwendungen

i ©®

Gebaude

& www. fertighaus.at

Einheitliche Darstellung

aller relevanten Aspekte
gemeinsame Sprache

Modellierung mit CAD
Werkzeugen 2
beliebige ,, Schnitte™

z.B. Elektro-,
Wasser- oder HKL
Installation

«Blaupause*

T |
b I_Il | . q
CEH e e
|

individueller
Hausplan

Abbildung 2: Begriffsbildung in der Gebaudetechnik als Vergleich (Neureiter, Das SGAM Modell und seine

praktische Anwendung, 2015)

" IEEE Recommended Practice for Architectural Description of Software-Intensive Systems, IEEE
Standard 1471-2000.
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Methoden der Architekturbeschreibung in der Gebaudetechnik

(1) Architektur-Framework / Views: Die Architektur eines Gebaudes lasst sich im We-
sentlichen durch Verwendung von Draufsicht, Vorderansicht und Seitenansicht be-
schreiben. Diese drei Views sind geeignet, die flr eine Architektur interessierenden
Aspekte darzustellen. Sie bilden somit ein Architektur-Framework, innerhalb dessen
sich eine Architektur darstellen lasst. Fir Gebdude — als im wesentlichen ,statische
Gebilde" im dreidimensionalen Raum — sind diese drei Views ausreichend.

(2) Architektur-Modellierung: In der Realitat bleibt es nicht bei diesen drei Darstellungen,
da z. B. durch die Darstellung unterschiedlicher Schnitte eine Vielzahl an ,Zeichnun-
gen“ entsteht. Abhilfe schafft der Einsatz von Modellen und Views: ein einziges Modell
stellt die gemeinsame Datenbasis dar. Dieses Modell kann die einzelnen Views (z. B.
Vorderansicht, Seitenansicht und Draufsicht) liefern. Modelle sind daruber hinaus ge-
eignet, unterschiedliche Abstraktions-Level auszuwahlen. Die Arbeit mit Modellen er-
fordert typischerweise die Unterstutzung durch ein CAD-Werkzeug

(3) Abstraktions-Level sind geeignet, um verschiedene Details anzuzeigen oder auszu-
blenden. Zum Beispiel kénnen Details wie Elektro-, Wasser- oder HKL-Installationen
in den einzelnen Modellelementen und Views ein- oder ausgeblendet werden.

Architektur-Entwicklung in der Gebdudetechnik

(4) Referenz-Architektur: Eine Referenz-Architektur in der Gebaude-Technik kbénnte zum
Beispiel ein Musterhaus inklusive der dazugehorenden Architektur-Dokumentation
sein. Dieses Gebaude dient als Blaupause flr spater konkrete, realisierte Architektu-
ren.

(5) Konkrete Architekturen: Die konkrete Architektur flr ein individuelles Haus ware zum
Beispiel die Adaption der Dachform auf Basis der lokalen Witterung (Schneelast).

1.2.3 Methoden der Architekturbeschreibung im Smart Grid

Die Smart-Grid-Architektur kann in Analogie zum Beispiel der Gebaudetechnik beschrieben
werden (vgl. Abbildung 3). Fur die Beschreibung der Architektur bietet sich das Smart Grid
Architecture Model SGAM als breit akzeptiertes Architektur-Framework an. Fir eine genauere
Beschreibung von SGAM sei an dieser Stelle auf Kapitel 1.3.3 verwiesen.
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Abbildung 3: Begriffsbildung fiir die Smart Grid Referenzarchitektur (Neureiter, Das SGAM Modell und seine
praktische Anwendung, 2015)

Daruber hinaus ist es sinnvoll, vorhandene Arbeiten (bzgl. Referenz-Architekturen) aufzugrei-
fen und im Kontext des SGAM darzustellen. Die folgenden Unterkapitel basieren hauptsachlich
auf (Neureiter, Uslar, Engel, & Lastro, 2016), in dem die Methoden textuell ausgearbeitet sind
und (Neureiter, Das SGAM Modell und seine praktische Anwendung, 2015), in dem die Ideen
erstmals beschrieben wurden. Die angefuhrten Publikationen beschreiben u.a. die Architektur-
Framework-Views, die Modellierung von Smart-Grid-Systemen und mégliche Abstraktionsle-
vel, bis zur Referenzarchitekturentwicklung anhand konkreter Anwendungen.

1.2.3.1 Architektur-Framework / Views

Eine Moglichkeit zur Darstellung von Smart-Grid-Architekturen liefert das Smart Grid Architec-
ture Model (SGAM). Abbildung 4 zeigt das SGAM und die relevanten Aspekte der unterschied-
lichen Schichten. Hierbei werden funf unterschiedliche Aspekte (Business, Function, Informa-
tion, Communication, Components) herangezogen, um Smart-Grid-Systeme einheitlich darzu-
stellen.

Fir die Entwicklung der Referenzarchitektur fir Osterreich soll vor allem aus Griinden der
Vergleichbarkeit der Einzelldsungen innerhalb der Referenzarchitektur, auf das SGAM zuriick-
gegriffen werden. Das SGAM stellt zum einen eine Art ,Koordinatensystem® zur Verortung der
einzelnen Architekturelemente dar und liefert zum anderen eine Klassifizierung der zu verwen-
denden Architekturelemente sowohl auf logischer (funktionaler), als auch auf technischer
Ebene.

Achsen des SGAM

o Domanen: Kette der Energie-Erzeugung
o (zentrale) Erzeugung
o Transport

23



o Verteilung
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o
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Abbildung 4: Das SGAM Modell (Neureiter, Das SGAM Modell und seine praktische Anwendung, 2015) nach
CEN/CENELEC/ETSI

1.2.3.2 Modellierung von Smart-Grid-Systemen

Die Entwicklung von Smart-Grid-Systemarchitekturen stellt eine komplexe Herausforderung
dar, die verschiedene Stakeholder aus unterschiedlichen Doménen involviert. Um die unter-
schiedlichen Perspektiven einzelner Stakeholder zu bericksichtigen und eine durchgehende
Entwicklung zu ermdglichen, haben sich in der Vergangenheit die Konzepte des Model Driven
Engineering (MDE) bewahrt.

Um eine Stakeholder Gibergreifende, interdisziplinare Entwicklung zu ermdéglichen, ist zu aller-
erst eine gemeinsame Sprache bzw. ein gemeinsames Bezugssystem erforderlich. Im Rah-
men des M/490 Mandates wurde mit dem Smart Grid Architecture Model (SGAM) ein solches
Bezugssystem vorgestellt, das mittlerweile auf breite Akzeptanz trifft. Um praktische Anwen-
dung dieses Bezugssystems zu ermoglichen, wurde am Josef Ressel Forschungszentrum an
der FH Salzburg die SGAM-Toolbox entwickelt. Diese Toolbox stellt eine domanen-spezifische
Modellierungssprache als Erweiterung zur UML zur Verfugung, die eine Modellierung von
Smart Grid Systemen im Kontext des SGAM ermdglicht.
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Die SGAM-Toolbox ist frei verfugbar (www.en-trust.at/SGAM-Toolbox) und findet mittlerweile
Anwendung in verschiedenen nationalen und internationalen Projekten, auch auf3erhalb Euro-
pas. Unter anderem wurde die Toolbox verwendet, um das NIST Logical Reference Model
(NIST LRM), das auf die Integration von Security-by-Design fokussiert, zu modellieren. Dieses
Modell kann als Blaupause fir die Instanziierung konkreter Lé6sungen verwendet werden. Eine
HTML-Version dieser Referenzarchitektur ist online verfligbar (www.en-trust.at/NISTIR).

Auf ein vollstandiges Modell lassen sich wieder beliebige Views wahlen, z. B. Mischung der
unterschiedlichen Aspekte flr ein Subsystem wie in Abbildung 5 dargestellt. (Analogie zum
Gebaude: Draufsicht auf einen einzelnen Raum und einblenden von Elektro- und Wasserin-
stallationen.)

dsid Generation | Transmission | Distribution DR Customer
Demand Side Premise
Management
Market
DSM MgmtO
Enterprise
. \
Qperation ‘ client com ()
DSM _O
Serv'*e Internet
Station

:4

Protocgl: Gateway

Protocol:

i
T i |Prot:
P gEm——C_>—18=8 [|

Firewall Internet Firewall

I

P

Process /

rotocel:
Legend g-car com ()
Hacom ()
= Communication
= ICT Connection E-Car Home
| Charging Automation

Abbildung 5: Abstraktionslevel der Architekturbeschreibung (Neureiter, Das SGAM Modell und seine praktische
Anwendung, 2015)

Durch die Realisierung als Modell bleibt eine vollstandige Traceability zwischen den Layern
erhalten. Selbiges gilt fur das ,Divide & Conquer‘-Paradigma: Einzelne Elemente lassen sich
beliebig granular modellieren.

1.2.3.3 Abstraktionslevel / Viewpoints

Der Einsatz der SGAM Toolbox erlaubt die Darstellung unterschiedlicher Abstraktions-Level
und Viewpoints. (Analogie zum Gebaude: Zum Beispiel Grundriss mit Einblenden entweder
der Elektro- oder der Wasserinstallation). Im Smart Grid kdnnte das zum Beispiel der Compo-
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nent-Layer sein, mit Einblenden entweder der physikalischen IT-Verbindungen, oder der Netz-
werkarchitektur (dieselben Komponenten, nur andere Verbindungen/Beziehungen werden ein-
geblendet). Eine beispielhafte Ansicht der gleichen Komponenten in unterschiedlichen Ebenen
durch die SGAM Toolbox (siehe Josef Ressel Zentrum, www.en-trust.at) ist in Abbildung 6
gezeigt.

Interfaces und Security Requirements IKT Netzwerk-Topologie

Abbildung 6: Views der Architekturbeschreibung (Neureiter, Das SGAM Modell und seine praktische Anwendung,
2015)

1.2.3.4 RASSA-Referenzarchitekturentwicklung

Die Referenzarchitekturentwicklung in der RASSA-Initiative setzt am aktuellen internationalen
Stand der Architekturentwicklung auf. Darauf werden die &sterreichspezifischen Anforderun-
gen abgebildet und die dsterreichische Referenzarchitektur entwickelt.

Das Logical Reference Model (LRM) des National Institute of Standards and Technologies
(NIST) (inkl. der Security Requirements) in Verbindung mit der Smart Grid Standards Map,
liefert bereits eine sehr gute Basis fur eine Referenzarchitektur. Eine genauere Beschreibung
der erwahnten Tools ist in den Kapiteln 1.3.2 und 1.3.5 nachzulesen. Eine mégliche Vorge-
hensweise fir die Ableitung einer spezifischen, dsterreichischen Referenzarchitektur besteht
darin, dass der Business-Layer (dsterreichische Stakeholder) und der Function Layer (fir Os-
terreich relevante Use Cases) modelliert und auf den Information-, Communication- und Com-
ponent-Layern des NIST LRM abgebildet werden. Durch diese Vorgehensweise werden be-
reits gute und konsolidierte Sicherheitsanforderungen berucksichtigt. Abbildung 7 stellt ein
Schaubild des mdglichen Schichtenaufbaus einer ésterreichischen Referenzarchitektur dar.
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http://www.en-trust.at/

Abbildung 7: Die Osterreichische Referenzarchitektur, eigene Darstellung nach (Neureiter, Das SGAM Modell und
seine praktische Anwendung, 2015)

1.2.3.5 Konkrete Anwendung der Smart-Grid-Architektur

Eine konkrete Umsetzung der Referenzarchitektur kann — wie bereits erwahnt — als Instanzi-
ierung der ,Bausteine® verstanden werden. Die konkrete Losung deckt die individuellen Prob-
lemstellungen ab und kann durch Instanziierung der Referenzarchitektur sicherstellen, dass
die Lésung durchgehend anerkannt und kompatible Sicherheitsstandards verwendet werden.
Gleichzeitig wird die notwendige Interoperabilitat zwischen Komponenten auf verschiedenen
Systemebenen und zwischen Komponenten verschiedener Hersteller sichergestellt.

1.2.4 Relevante Forschungsprojekte

Die Entwicklung der Referenzarchitektur beginnt nicht beim Wissensstand Null, sondern kann
— Uber den Stand der Technik hinaus — auf viel Erfahrung und Know-How aus erfolgreich
durchgefiihrten Forschungsprojekten zurtickgreifen. Der folgende Auszug an Vorprojekten soll
dabei die Vielfalt présentieren, aber keinesfalls eine allumfassende Auflistung darstellen.

1.2.4.1 Projekt Smart Grid Security Guidance (SG)?

Aufbauend auf einer fundierten Bedrohungs- und Risikoanalyse aus einer gesamtstaatlichen
Sicht und auf Sicherheitsanalysen von Smart Grid-Komponenten wurden MalRnahmen fir
Stromnetzbetreiber erforscht, die zur Erhéhung der Sicherheit der Computersysteme in der
kritischen Infrastruktur ,Energie” der Zukunft dienen (E-Control, Oesterreichs Energie, Austrian
Power Grid (APG), Bundeskanzleramt (BKA), Bundesministerien (BMWFW, BMI, BMLVS),
Kuratorium Sicheres Osterreich (KSO), REPUCO Unternehmensberatung GMBH, 2014)). Be-
sonders rechtliche, als auch technische Ergebnisse in der Kategorie ,Advanced Metering Inf-
rastructure” flief3en hier in das Projekt RASSA-Prozess ein. Die Ergebnisse sind den Partnern
in dem Konsortium zuganglich, aber aus Sicherheitsbedenken Grofiteils nicht verdffentlicht.
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1.2.4.2 Sparks

Sparks? — Smart Grid Protection Against Cyber Attacks — ist ein EU FP7 Projekt, das auf die
Absicherung und Sicherstellung der Cybersecurity und Resilienz von Smart Grids abzielt. Es
werden Bedrohungs- und Risikobewertungsmethoden untersucht und auch auf ausgewahite
Demonstratoren im Mittel- bis Niederspannungsnetzbereich angewendet. Die in diesen fokus-
sierten Szenarien gefundenen Ergebnisse sind allerdings auch fir viel weitere Aspekte des
Smart Grids Ubertrag- und generalisierbar.

1.2.4.3 Smart Grids Modellregion Salzburg (SGMS)

Die erste Modellregion fiir Smart Grids in Osterreich hat speziell zum Thema Sicherheit und
Referenzarchitekturen Vorarbeiten geleistet. Die wesentlichen Elemente flr sichere Kommu-
nikation im Smart Grid sind im Erkenntnisbericht der Modellregion zusammengefasst®: Tech-
nische Security, Datenschutz, Trust, Sicherheit in Organisation und Betriebsfiihrung, Privacy-
und Security-by-design. Im Gegensatz zur RASSA-Initiative, wurden diese Grundprinzipien
zwar spezifisch fur die Einzelprojekte der Modellregion eingesetzt, nicht jedoch von vorn herein
als Basisansatz. Der wesentliche Beitrag der Modellregionsprojekte (bis INTEGRA) war die
Identifikation des Themas Sicherheit und das Aufsetzen eines Prozesses zur weiteren for-
schungsseitigen Bearbeitung des Themas in Form des Josef Ressel-Zentrums fir anwender-
orientierte Smart-Grid-Privacy, Sicherheit und Steuerung an der FH Salzburg.

1.2.4.4 SGMS - INTEGRA

INTEGRA ist das bisher letzte Projekt im Rahmen der Smart Grids Modellregion Salzburg und
konsolidiert damit alle Vorprojekte der Smart Grids Modellregion Salzburg (~20 Smart Grid
Teilprojekte und Demonstratoren) zu einer Smart-Grid-Gesamtarchitektur. INTEGRA erarbei-
tet aus diesen Einzelanwendungen ein Gesamtkonzept, wobei hier das Hauptaugenmerk auf
dem Ubergang zwischen markt- und netzgefilhrtem Systembetrieb (Ampelmodell) liegt.
RASSA kann die Ergebnisse aus INTEGRA aufnehmen und durch Modellregion-externe An-
wendungsfalle erganzen. Die Ergebnisse flieken so in den Stakeholderprozess ein, der bei
INTEGRA nicht vorgesehen ist. Zusammengefasst: ein besonderer Fokus in dem Projekt liegt
auf ,Security & Privacy by Design®.

1.2.4.5 IniGrid

Das laufende Projekt ,Integration of Innovative Distributed Sensors and Actuators in Smart
Grids*® (iniGrid) versucht die Energieverteilung bis zum Verbraucher einerseits durch innovative
Sensorik und Aktorik fir aktiv betriebene Verteilnetze durch Schlisselinnovationen (Smart
Breaker, Mittelspannungssensor) und andererseits durch die Umsetzung neuer Smart-Grid-
Anwendungen, die sich durch diese neuen Komponenten ergeben kdnnen, zu verbessern. Es

2 https://project-sparks.eu (abgerufen: 1. Feb. 16)
3 SGMS, Ergebnisse und Erkenntnisse aus der Smart Grids Modellregion Salzburg, Mai 2013, online
verfligbar: http://www.smartgrids.at/index.php?download=325.pdf (abgerufen: 1. Feb. 16)
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wurde beispielsweise ein Use Case als Beschreibung eines Regelkreises definiert, der meh-
rere Sensoren, Aktuatoren und Automationstechnologien beinhaltet, die im Projekt entwickelt
werden (Meisel, Xypolytou, & Wendt, Ergebnisquerschnitt durch ausgewahlte Smart Grids
Projekte, 2016). Dieser Use Case kann fur die RASSA-Initiative als Beispiel eines Smart-Grid-
Anwendungsfalls dienen.

1.2.4.6 SGMS - Smart Web Grid

Zukunftige Smart Grids werden auf Datenaustausch zwischen verschiedenen Anwendungen
und Marktteilnehmern beruhen. Das Projekt ,Smart Web Grid“ untersuchte Nutzerinteraktion,
Technik, Wirtschaftlichkeit und Datensicherheit eines solchen Datenaustausches anhand
dreier konkreter Use Cases im Rahmen der Smart Grids Modellregion Salzburg (elektrische
Lastverschiebung in Gebauden und bei der Elektromobilitdt sowie Energieeinsparung durch
Smart Metering). Die erfolgreiche Konzeption eines Informationsmodells flr webservicebasie-
renden Zugriff auf Smart-Grids-Datenquellen (Meisel, et al., 2014) bedient fur die RASSA-Ini-
tiative vor allem den Bereich Privacy und Cybersecurity.

1.2.4.7 Smart LV Grid

Niederspannungsnetze miissen bereits jetzt mit Herausforderungen durch hohe Dichten von
verteilten Erzeugern (insbesondere Photovoltaik) und Elektrofahrzeuge rechnen. Das Projekt
Smart LV Grid zielte auf eine energie- und kosteneffiziente Nutzung vorhandener Netzinfra-
strukturen basierend auf intelligenter Planung, Echtzeit-Beobachtung und aktivem Netzma-
nagement ab. Kommunikationsbasierende Lésungen flir den aktiven Betrieb von Niederspan-
nungsnetzen wurden erarbeitet und evaluiert. Ergebnisse wie (Faschang, Kupzog,
Mosshammer, & Einfalt, 2013) sind bereits veroffentlicht und stehen der RASSA-Initiative zur
Verfugung.

1.2.4.8 IRON

Das Projekt ,Integral Resource Optimization Network” (IRON) hat untersucht und demonstriert,
wie die Ressource ,elektrische Energie durch innovative, auf Informations- und Kommunika-
tionstechnologie basierende Services besser genutzt werden kann. ,Besser® war aber nicht
nur in dem Sinne der Energieeffizienz zu verstehen, sondern auch im Sinne von Kostenopti-
mierung mittels neuer Marktmodelle, Eigenlastoptimierung durch aktive Steuerung lokaler
Komponenten aber auch Aggregation und Koordination kleiner, verteilter Komponenten als
virtuelles Kraftwerk (Kupzog, Meisel, Derler, Traxler, & Bruckner, 2008). Besonders fir die
Kategorie aktiver Verteilnetzbetrieb sind Erfahrungen aus dem Projekt bezliglich Steuerung
und Nutzung von Flexibilitat von essentieller Bedeutung.

1.2.4.9 ProAktivNetz

Im Projekt ProAktivNetz wurde ein Algorithmus fur die optimierte aktive Verteilernetz-Betriebs-
fuhrung, unter Berucksichtigung des aktuellen und prognostizierten Verhaltens von dezentra-
len, vorwiegend auf erneuerbarer Energie basierenden Erzeugungsanlagen, entwickelt und
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getestet, um die automatisierte Planung fiir einen gegebenen Planungshorizont zu ermogli-
chen (Xypolytou, Leber, & Aichholzer, 2015). Diese Planung soll einerseits alle geplanten Frei-
schaltungen innerhalb des Planungshorizonts, die Fahrplane und erwarteten Einspeisungen
der dezentralen Erzeugereinheiten und andererseits die erwarteten Lastverlaufe umfassen.
ProAktivNetz hat die Basis gelegt, zukinftige aktive Verteilernetze mit einem optimalen Fahr-
plan zu betreiben, der Schaltzustdnde des Netzes unter Beachtung der zu erwartenden Last-
und Erzeugungssituation umkonfiguriert. So kann das Netz zu jedem Zeitpunkt fir die anste-
henden Aufgaben unter Einhaltung samtlicher Randbedingungen im sicheren Bereich gefah-
ren und die erwarteten Einspeiseleistungen der dezentralen Erzeuger beriicksichtigt werden.

1.2.4.10 EigenLastCluster

Das Sondierungsprojekt umfasste die Bewertung der Sinnhaftigkeit neuer Ansatze zur Steige-
rung des Eigenverbrauchs von Strom und Warme in bereits datentechnisch erfassten Gebau-
den der Gemeinde Grofschénau. Gebaudecluster (Gemeindeobjekte, Gewerbe, Haushalte)
wurden gebildet und die Verbesserung der Eigennutzung mit und ohne Einsatz von zusatzli-
chen Batterie und/oder H2-Speichern sowie DSM MalRnahmen bewertet. Das Projekt hat ge-
zeigt, dass ein Clustering von verschieden Profilen zu einer PV-Anlage durchaus Sinn macht.
Durch Clustering kann die Wirtschaftlichkeit der Anlagen gesteigert werden. Jedoch wird durch
diese Technologie der 6konomische Vorteil der Speicher gemildert bzw. komplett entzogen.

1.2.4.11 ICT4RobustGrid

Das Projekt ICT4RobustGrid analysierte u.a. die Voraussetzungen der verschiedenen Kom-
munikationstechnologien und Protokolle fur eine Reihe von Smart-Grid-Anwendungen sowie
fur Demand-Response-Management, Stérfallmanagement, Automatisation der Energievertei-
lung, Vertriebsmanagement, Zahlerdatenmanagement usw. mit Hilfe von Multi-Agenten-Sys-
temen (MAS). Beispielhaft wurden reale Netz-Topologien durch vereinfachte Simulationen fir
die Eignung der MAS-basierten Kommunikation ausgewertet. Die Ergebnisauswertung war auf
die Datenrate Gesamtverzdgerung (Ubertragung, Verbreitung und Routing-Verzégerungen)
und die Fehlerrate fokussiert. Weil verschiedene Smart-Grid-Anwendungen unterschiedliche
Kommunikationseigenschaften erfordern, wurden die Anforderungen der einzelnen Kommuni-
kationstechnologien fur verschiedene Smart-Grid-Anwendungen abgebildet. RASSA kann aus
den Projektergebnissen nicht nur in den Smart-Grid-Kontext gesetzte Informations- und Kom-
munikationstechnologien fir die Referenzarchitektur nutzen, sondern auch die in dem Projekt
erschienene ICT4Robust Grid Transition Roadmap — von zentralen zu dezentralen Kontroll-
systemen (Faschang, et al., 2014), bei Architekturiiberlegungen der Zukunft verwerten.

1.2.4.12 SORGLOS

Die Erweiterung der Verteilnetze um Smart-Grid-Technologien bietet die Chance mit Hilfe von
innovativen Regelstrategien flr dezentrale Erzeugungsanlagen neue Beitrage zur Versor-
gungssicherheit zu leisten (Fasthuber, Litzlbauer, Marchgraber, Chochole, & Gawlik, 2015).
Im Forschungsprojekt ,SORGLOS" wurden daher Methoden und Algorithmen entwickelt, um

30



in einzelnen Netzabschnitten (Microgrids) mittels vorhandener dezentraler Erzeuger und Spei-
cher sowie installierter Smart-Grid-Technologien Blackout-Festigkeit zu erreichen. Dabei wur-
den Schwarzstartfahigkeit bzw. sichere Netztrennung bei einem Blackout, Regelung von Er-
zeugung und Beeinflussung von Lasten sowie Speicherbewirtschaftung und Unterstiitzung
beim Netzwiederaufbau untersucht. Dariber hinaus wurden im Projekt ,SORGLOS" rechtliche
Grenzen und wirtschaftliche Moglichkeiten dieser Betriebsmethoden betrachtet.

1.2.4.13 aDSM

Im Projekt aDSM wurden hierarchisch, skalierbare Systeme mit dezentraler Intelligenz entwi-
ckelt, welche den Haushalts- sowie den zukunftigen Elektromobilitatsverbrauch flexibel an die
lokal erzeugte, erneuerbare elektrische Einspeisung anpassen (Gawlik, et al., 2014). Hierbei
wurden die Lastverschiebungen bzw. gesteuerte Ladevorgange aktiv und vorausschauend
durchgefihrt. Kann kein lokaler Ausgleich erreicht werden, so sollen die oberen Systemebe-
nen (bis hin zum Ubertragungsnetz) oder Energiespeicher koordiniert eingreifen. Anhand von
Elektrofahrzeugen und einer PV-Anlage wurde eine praktische Demo-Umsetzung des aDSM-
Systems fur einen einzelnen Netzknoten durchgefihrt.

1.2.4.14 Technologie Roadmap Smart Grids 2020

Die Themen der Technologie Roadmap Smart Grids 2020 (Technologie Plattform Smart Grids
Austria, 2015) sind einerseits die Darstellung des Ist-Standes der Smart-Grids-Entwicklung in
Osterreich und international und andererseits der Nutzen von Smart Grids fiir die Industrie,
Energiewirtschaft und Gesellschaft. Ausgehend vom aktuellen Stand der Entwicklung wurde
aulBerdem der weitere Technologieentwicklungsbedarf abgeleitet und aufgezeichnet. Der
Schwerpunkt lag hier bei den Anforderungen an die Marktentwicklung bis 2020. Dieser Ansatz
verfolgt das Ziel fur den Zeithorizont der kommenden Jahre, Anforderungen fur die Unterneh-
men, Ausbildungseinrichtungen aber auch fur den institutionellen Rahmen und den bendtigten
Forderbedarf herauszuarbeiten. Erganzt wird dies in der Roadmap mit den Erkenntnissen aus
internationalen Entwicklungen und den daraus entstehenden Chancen fiir Osterreich. Bei der
Erstellung der Roadmap ist die Beriicksichtigung der Anforderungen an eine Systemarchitek-
tur als Querschnittsmaterie mitbetrachtet worden und ist damit fir die RASSA-Initiative essen-
tieller Input bei der Konzeption und Priorisierung einer Vorgehensweise zum Erstellen einer
Referenzarchitektur.

1.2.5 Osterreichische Dokumente aus dem 6ffentlichen Bereich

In folgendem Kapitel sollen RASSA relevante nationale Dokumente aus dem &ffentlichen Be-
reich vorgestellt werden.

1.2.5.1 Osterreichische Sicherheitsstrategie 2013

Die im Juli 2013 beschlossene ,Osterreichische Sicherheitsstrategie® betrachtet das Thema
Sicherheit aus den Blickwinkeln der inneren Sicherheit, der Aufdenpolitik und der Verteidi-
gungspolitik. Das Thema Cybersecurity wird in dieser Strategie explizit mehrmals angespro-
chen. (Quelle Risikoanalyse, ECA)
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Die Osterreichische Sicherheitsstrategie* beruht auf folgenden Prinzipien:

o Umfassende Sicherheit bedeutet, dass dufere und innere sowie zivile und militari-
sche Sicherheitsaspekte aufs Engste verknupft sind.

o Integrierte Sicherheit muss auf eine Arbeitsteilung unter den involvierten staatlichen
und nichtstaatlichen Akteuren achten; Sicherheit ist als Gesamtpaket zu verstehen.

o Proaktive Sicherheitspolitik heif3t darauf hinzuwirken, dass Bedrohungen erst gar
nicht entstehen oder sich zumindest weniger nachteilig auswirken.

o Solidarische Sicherheitspolitik tragt dem Umstand Rechnung, dass die Sicherheit des
neutralen Osterreichs und der EU heute weitestgehend miteinander verbunden sind.

1.2.5.2 Nationale IKT-Sicherheitsstrategie Osterreich 2012

Die IKT-Sicherheitsstrategie® hat als Kernziel die kritischen Informationsinfrastrukturen und
deren Schutz und fordert davon ausgehend die Umsetzung von Mallnahmen zur Festigung
und Handlungsschemata, die die Kalkulierbarkeit der Risiken sicherstellen (Risikomanage-
ment und Lagebild). Weitere Schwerpunkte sind die Themen Bildung und Forschung sowie
das Thema Awareness. (Quelle Risikoanalyse, ECA)

1.2.5.3 Cyber Security Risikoanalyse

Um das bestehende Bedrohungsszenario zu verdeutlichen, lieR das Kuratorium Sicheres Os-
terreich (KSO) jetzt erstmals nationale und internationale Experten das Risikopotenzial von
Cybergefahren fiir Osterreich® analysieren. Das Ergebnis ist eine Cyber Security Risikomatrix
fur Osterreich, die in weiterer Folge auch in die Erstellung einer nationalen Cyber Security
Strategie firr Osterreich einflieRen soll und in dieser Form im internationalen Vergleich bisher
einzigartig ist.

1.2.5.4 Osterreichische Strategie fiir Cyber-Sicherheit

Die nationale und internationale Absicherung des Cyber-Raums ist eine der obersten Priorita-
ten Osterreichs. Mit der "Osterreichischen Strategie fiir Cyber Sicherheit"” wurde von der Bun-
desregierung am 20. Marz 2013 ein umfassendes und proaktives Konzept zum Schutz des
Cyber-Raums und der Menschen im virtuellen Raum beschlossen und 2014 - als Bericht -
erste Strategien umgesetzt. Die Strategie fur Cyber-Sicherheit bildet das Fundament der ge-
samtstaatlichen Zusammenarbeit in diesem Bereich. Mit der Strategie fur Cyber-Sicherheit
wird auf nationaler Ebene eine operative Cyber-Koordinierungsstruktur festgelegt. Ziel ist es,
einen regelmaRigen Informationsaustausch sicherzustellen, die Situation im Cyber-Raum lau-
fend zu beobachten und zu bewerten sowie gemeinsame MalRnahmen festzulegen. Das vom
Bundeskanzleramt betriebene staatliche Computer Emergency Response Team (CERT) fun-

4 http://www.bundeskanzleramt.at/DocView.axd?Cobld=52099 (abgerufen 1. Feb. 16)

5 http://www.digitales.oesterreich.gv.at/DocView.axd?Cobld=47986 (abgerufen 1. Feb. 16)

6 https://kuratorium-sicheres-oesterreich.at/wp-content/uploads/2015/02/Cyberrisikoanalyse.pdf (abge-
rufen 1. Feb. 16)

7 http://www.bundeskanzleramt.at/DocView.axd?Cobld=50748 (abgerufen 1. Feb. 16)
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giert bereits jetzt als zentrale Anlaufstelle bei Cyber-Vorfallen. Mit den von Cert.at und Bun-
deskanzleramt eingerichteten Austrian Trust Circles werden die Sicherheitsexperten der ver-
schiedenen Branchen vernetzt, um so im Anlassfall sofort die richtigen Kontakte verfligbar zu
haben.

1.2.5.5 Bericht Cyber Sicherheit 2015

Die Cyber-Sicherheit-Steuerungsgruppe des BKA erstellt einen jahrlichen Bericht "Cyber Si-
cherheit in Osterreich"® und beréat die Bundesregierung in Angelegenheiten der Cyber-Sicher-
heit.

1.2.5.6 Schutz kritischer Infrastrukturen in Osterreich (APCIP)

Der Masterplan APCIP?® baut auf den Prinzipien Kooperation, Subsidiaritat, Komplementaritat,
Vertraulichkeit und VerhaltnismaRigkeit auf und basiert auf einem All-hazards-Ansatz. Wesent-
licher Schwerpunkt des Masterplans ist die Unterstitzung von strategischen Unternehmen
beim Aufbau einer umfassenden Sicherheitsarchitektur (Risikomanagement, Business Conti-
nuity Management und Sicherheitsmanagement). Dadurch wird die Resilienz und Sicherheit
Osterreichs gestéarkt. Der Masterplan wurde von BKA und BM.l gemeinsam erarbeitet und mit
den relevanten Ressorts, Bundeslandern, Interessenvertretungen und ausgewahlten strategi-
schen Unternehmen akkordiert.

1.2.5.7 Osterreichisches Informationssicherheitshandbuch

Das Osterreichische Informationssicherheitshandbuch® hat sich als anerkanntes Standard-
werk zur Informationssicherheit etabliert. Es leistet einen wesentlichen Beitrag zur Erstellung
und Implementierung von umfangreichen Sicherheitskonzepten in der 6ffentlichen Verwaltung
und wird auch von Unternehmen zunehmend genutzt.

1.2.5.8 Risikoanalyse fiir die IKT-Systeme der Elektrizitatswirtschaft

Das Ubergeordnete Ziel der IKT-Risikoanalysen ist es daher, Risiken im Kontext des Einsatzes
von IKT-Infrastrukturen zu erfassen, mit Blick auf die flichendeckende Versorgungssicherheit
in Osterreich zu bewerten und mitigierende HandlungsmaRRnahmen zu erarbeiten. Aufbauend
auf die ermittelten Risiken werden selbstverpflichtende Malnahmen mit einem Umsetzungs-
zeitraum festgelegt. Eine Abstimmung der Umsetzung der festgelegten MalRnahmen erfolgt in
jahrlichen Abstanden in den vierteljahrlich tagenden Ausschusssitzungen in Abstimmung mit
der ECA. Zudem werden in den vierteljahrlichen Meetings die Risiken Uberarbeitet, neue Be-
drohungen analysiert, in die Bedrohungsmatrix eingearbeitet, MaRnahmen dazu festgelegt
und im Risikokatalog aufgenommen. Im Bereich ,Gasnetz® erfolgt derzeit der gleiche Workflow
wie im ,Stromnetz".

8 http://www.bundeskanzleramt.at/DocView.axd?Cobld=58898 (abgerufen 1. Feb. 16)

9 http://www.bundeskanzleramt.at/DocView.axd?Cobld=58907 (abgerufen 1. Feb. 16)

10 http://www.sicherheitshandbuch.gv.at/2013/downloads/sicherheitshandbuch.pdf (abgerufen
1. Feb. 16)

33


http://www.bundeskanzleramt.at/DocView.axd?CobId=58898
http://www.bundeskanzleramt.at/DocView.axd?CobId=58907
http://www.sicherheitshandbuch.gv.at/2013/downloads/sicherheitshandbuch.pdf

1.2.5.9 Smart Grid Security White Paper des bmvit

Ziel des Whitepapers ist eine Darstellung eines Gesamtbildes der Sicherheitsaspekte von
Smart Grids. Dabei sollen sowohl Aspekte von Safety (Schutz von Menschen vor einem Sys-
tem) als auch von Security (Schutz des Systems vor Angriffen von auf3en) und Privacy bertck-
sichtigt und eingeordnet werden. Das White Paper steht der RASSA-Initiative zur Verfigung
und befindet sich bereits in der Veroéffentlichungsphase durch das BMVIT.

1.2.6 Internationale Dokumente und Aktivitaten

In diesem Kapitel soll ein kurzer Uberblick (iber internationale Ergebnisse und Aktivitaten im
Bereich Smart Grids Sicherheit gegeben werden.

1.2.6.1 BDEW Whitepaper, 2008

Fir die Unternehmen der Energiewirtschaft wurde ein Whitepaper mit grundsatzlichen Sicher-
heitsmaflnahmen fir Steuerungs- und Telekommunikationssysteme entwickelt. Ziel ist es da-
bei, die Systeme gegen Sicherheitsbedrohungen im taglichen Betrieb angemessen zu schit-
zen. Die in diesem Whitepaper festgelegten SicherheitsmalRnahmen werden fir alle neuen
Steuerungs- oder Telekommunikationssysteme empfohlen.

Ausfiihrungshinweise zur Asnwendung des BDEW Whitepaper

Auf Basis des Whitepapers wurde von Oesterreichs Energie und BDEW gemeinsam ein Best-
Practice-Papier mit Ausfihrungshinweisen zur Anwendung des Whitepapers erarbeitet. Ziel
dieser Ausfihrungshinweise ist es, zu den einzelnen Anforderungen des BDEW-Whitepapers
Umsetzungsbeispiele und Anwendungshinweise fir die unterschiedlichen Technologieberei-
che im Bereich der Prozesssteuerung in der Energieversorgung zu geben. Insbesondere flie-
3en dabei auch die bisherigen praktischen Erfahrungen vieler Projekte und die Ergebnisse der
Diskussionen mit den Herstellern der Systeme ein. Die vorliegenden Ausfuhrungshinweise
dienen dabei als Erganzung zu den Anforderungen des BDEW-Whitepapers, welches seine
Gliltigkeit unverandert beibehalt.

1.2.6.2 NIS Richtlinie der EU

Die Veroffentlichung auf EU-Ebene wird voraussichtlich im Marz 2016 erfolgen und ist bis
2017 national umzusetzen.

Sie behandelt zwei Themenbldcke:
1. Meldewesen: ermdglicht freiwillige und anonymisierte Meldungen
2. Competent Authorities: ein Ansprechpartner pro Land, diese Person hat das Recht
Audits durchzuflihren oder zu verlangen
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1.2.6.3 1SO 27001 — Zertifizierung fir Energiesektor
ISO 27001: ganzheitliche Informationssicherheit

Der internationale Standard fur Informationssicherheit ISO 27001 umfasst neben IT-sicher-
heitstechnischen Fragen auch die Security-Organisation. Dazu gehéren Mitarbeiter-Awaren-
ess oder physische Sicherheit wie Gebaudeschutz. Die erforderlichen Sicherheitsmalinahmen
werden mittels Risikoanalyse eruiert. Eine gezielte Mallnahmen-Umsetzung fuhrt tGber Poli-
cies, Daten-Klassifizierung und Wirksamkeitskontrollen nach dem Prozessverbesserungsan-
satz Plan-Do-Check-Act. Damit bietet ISO 27001 ein Framework fur den Aufbau eines stan-
dardisierten Managementsystems zum Schutz von analogen und digitalen Informationen. Ge-
mafl dem gesetzlich geforderten Sorgfaltsgrundsatz reduziert eine ISO-27001-Zertifizierung
auch das Haftungsrisiko. Die staatlich akkreditierte Zertifizierungsorganisation in Osterreich ist
die CIS. Unterschiedlichste branchenspezifische Risiken und Gefahrenpotenziale werden mit
ISO 27001 adressiert, weil der Standard eine individuelle Risikoanalyse als Basis fur den Auf-
bau eines mafRgeschneiderten Informationssicherheits-Managementsystems vorsieht. Die
Notwendigkeit kam durch die Umsetzung der EU-Unbundling-Richtlinie, die in nationales
Recht umgesetzt werden muss. Das bedeutet eine Neuorganisation vieler Geschéaftsbereiche,
denn die EU-Richtlinie fordert eine strikte Trennung von Stromproduktion, -Ubertragung und -
handel. Im Zuge dieser Neustrukturierung werden auch neue, eigenstandige Rechenzentren
gebaut, die hohe Anforderungen an IT- und Informationssicherheit stellen.

1.2.6.4 European Union Agency for Network and Information Security (ENISA)

Die Aufgabe der ENISA besteht darin, in der EU die erforderliche hochgradige Netz- und In-
formationssicherheit zu gewahrleisten, indem sie
e einzelstaatlichen Behdrden und den EU-Institutionen fachkundige Ratschlage zur
Netz- und Informationssicherheit erteilt,
e als Forum fUr den Austausch bewahrter Verfahren fungiert und
¢ Kontakte zwischen EU-Institutionen, staatlichen Behorden und Unternehmen erleich-
tert.
Gemeinsam mit den EU-Institutionen und den staatlichen Behorden strebt die ENISA danach,
eine Sicherheitskultur fir EU-weite Informationsnetze zu entwickeln.

1.2.6.5 European Network for Cyber Security (ENCS)

Das ENCS nutzt sein Netzwerk in Wissenschaft, Regierung und Wirtschaft, um Cybersicherheits-
berater bereitzustellen, die sich den Bedurfnissen von DSOs widmen. ENCS Research arbeitet an
einer Reihe von Projekten zur Umsetzung der ENCS-Forschungsagenda. Dies reicht von Projekten
der ENCS-Mitglieder bis hin zu internationalen Projekten mit Partnern aus verschiedenen europa-
ischen Landern. Die folgende Liste gibt einen Uberblick:

« AMADEOS (FP7)!

" https://www.encs.eu/security-research/research-projects/amadeos-fp7/ (abgerufen 1. Feb. 16)
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o PREEMPTIVE (FP7)12
e SEGRID (FP7)12
o Cyber Security for Smart Grids (Topsector Energie)*

« Privacy-Enhancing Technologies (PET)

« Assessment of the M490 Tool Using Smart Grid Use Cases®

o |CS-map: Automatic Network Scanner for Industrial Control Systems?’
« DENSEK!®

» Recommendations to Address ICS Patching®

1.2.7 Weitere Studien und Dokumente

Folgende Studien und Dokumente wurden im Zuge der Stakeholdergesprache als ebenfalls
interessant fur die RASSA-Initiative genannt.

1.2.7.1 Jahresberichte CERT.at

Der Bericht zur Internet-Sicherheit Osterreich 20142° von CERT.at und GovCERT Austria fasst
die wichtigsten Themen des Jahres zusammen und gibt einen Uberblick tiber die Aktivitaten
der CERTs. Neben Statistiken aus der technischen Arbeit wird auch der aktuelle Stand der
Umsetzung von Osterreichs Strategie fir Cyber-Sicherheit prasentiert.

1.2.7.2 Kiras Studie: Cloud Security

Die Studie ,Cloud Sicherheit“?' verfolgt das Ziel, dsterreichischen Organisationen Handlungs-
empfehlungen fir die sichere Cloud Nutzung zur Verfligung zu stellen.

Folgende Teilziele werden verfolgt:
(i) Rechtliche und technische Evaluierung bestehender Cloud Lésungen vor dem
Hintergrund der neuen EU Datenschutzverordnung
(i) Analyse potentiellen Datenmissbrauchs in der Cloud
(iii) Erstellung eines zielgruppengerechten Leitfadens fur dsterreichische Behdrden
und KMUs

12 https://www.encs.eu/security-research/research-projects/preemptive-fp7/ (abgerufen 1. Feb. 16)

13 https://www.encs.eu/security-research/research-projects/segrid-fp7/ (abgerufen 1. Feb. 16)

4 https://www.encs.eu/security-research/research-projects/cyber-security-for-smart-grids-topsector-
enerqgie/ (abgerufen 1. Feb. 16)

15 https://www.encs.eu/security-research/research-projects/privacy-enhancing-technologies-pet/ (ab-
gerufen 1. Feb. 16)

18 https://www.encs.eu/security-research/research-projects/assessment-of-the-m490-tool-using-smart-
grid-use-cases/ (abgerufen 1. Feb. 16)

7 https://www.encs.eu/security-research/research-projects/ics-map-automatic-network-scanner-for-
industrial-control-systems/ (abgerufen 1. Feb. 16)

'8 https://www.encs.eu/security-research/research-projects/114-2/ (abgerufen 1. Feb. 16)

19 https://www.encs.eu/security-research/research-projects/recommendations-to-address-ics-patching/
(abgerufen 1. Feb. 16)

20 hitps://www.cert.at/static/downloads/reports/cert.at-jahresbericht-2014.pdf (abgerufen 1. Feb. 16)

21 http://www.kiras.at/gefoerderte-projekte/de-

tail/?L=0&tx_ttnews%5Btt news%5D=288&cHash=272599b43326567857197de50163dd20 (abgeru-
fen 1.Feb. 16)
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(iv) Definition von zusammenfassenden Handlungsempfehlungen fur die Auswahl des
optimalen Nutzungsmodells

1.3 Geplante Methode zur Entwicklung der dsterreichischen Refe-
renzarchitektur

Ein Zusammenhang der vorhandenen internationalen und nationalen Arbeiten, auf denen die
Entwicklung der &sterreichischen Referenzarchitektur basiert, ist in Abbildung 8 gezeigt. Die
Beschreibung erfolgt in den folgenden Unterkapiteln.

Inhaltliche Startpunkte fiir die Referenzarchitekturentwicklung:
Es existieren bereits verschiedene Referenz-Architekturen, die unter Berlcksichtigung um-
fangreicher Use-Case-Sammlungen erstellt wurden.

International national

Architecture Architecture Solutions Osterr.
Fram_ework Doménenmodell

“ ' (Risiko-Analyse)

=3 >, o - L > &= =
“ LENTSO-ERole ,NISTLRM" |
M/490 SGAM Model"

Basis NISTLRM

\ /

»Intl. Reference Architecture Model”

e ﬁ Osterreichische
- 3 Referenzarchitektur
- " a

Abbildung 8: Inhaltliche Startpunkte einer international kompatiblen Osterreichischen Referenzarchitektur, eigene
Darstellung nach (CEN/CELELEC/ETSI), (ENTSO-E AISBL, 2014), (NIST - National Institute of Standards and
Technology, 2010), (E-Control, Oesterreichs Energie, Austrian Power Grid (APG), Bundeskanzleramt (BKA),
Bundesministerien (BMWFW, BMI, BMLVS), Kuratorium Sicheres Osterreich (KSO), REPUCO
Unternehmensberatung GMBH, 2014), (Neureiter, Das SGAM Modell und seine praktische Anwendung, 2015)

1.3.1 ENTSO-E Role Model:

Das ENTSO-E Role Model (vgl. Abbildung 9) ist ein Modell der europaischen Ubertragungs-
netzbetreiber. Es kann zur Beschreibung der Inhalte des Business-Layer verwendet werden.
Insbesondere der eindeutige Bezug zu Akteuren aus der europdischen Energie-Domane ist
damit sichergestellt.
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Abbildung 9: ENTSO-E Role Model (ENTSO-E AISBL, 2014)
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1.3.2 NIST Logical Reference Model (aus NISTIR 7628 Guidelines):

Das National Institute for Standards and Technology (NIST) ist als US-amerikanische Stan-
dardisierungsbehdrde mit dem Thema ,Smart-Grid-Standards® befasst. Die durch das NIST
eingesetzte Smart Grid Interoperability Panel Cyber Security Working Group (SGIP-CSWG)
hat mit dem Smart Grid Cyber Security Standard NISTIR 7628% einen dreiteiligen Report her-
ausgebracht, der anhand eines in Abbildung 10 dargestellten Logical Reference Model (LRM)
Empfehlungen im Bereich Smart-Grid-Cybersecurity gibt. Teil 1 definiert ein Architekturmodell,
welches die Schnittstellen innerhalb eines Smart Grid kategorisiert und zeigt auf, wie man
Sicherheitsanforderungen fir diese Schnittstellen identifizieren kann. Teil 2 fokussiert auf Da-
tenschutz-Risiken in der Customer Domain, welche sich aus der Verarbeitung personenbezo-
gener Informationen ergeben und gibt Empfehlungen zur Minimierung dieser Risiken.

In Teil 3 findet sich ergdnzendes Material wie z. B. Verwundbarkeitsklassen fur Smart Grids.
NISTIR 7628 ist auf US-amerikanische Netze fokussiert und nicht unmittelbar auf die Situation
in Osterreich (ibertragbar, da gerade der Security-Bereich sehr stark von nationaler Gesetz-
gebung abhangt. Dennoch stellt er eine wichtige Basis fur weitergehende, auf die dsterreichi-
sche Situation angepasste Analysen und Konkretisierungen dar.
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Abbildung 10: NIST Logical Reference Model, (NIST - National Institute of Standards and Technology, 2010)

Der groRe Mehrwert des LRM besteht darin, dass Uber den Umweg der Interfaces (siehe Ab-
bildung 10) und Interface Categories fir jeden Aktor Security Requirements zur Verfiigung

22NIST: NISTIR 7628; Guidelines for Smart Grid Cyber Security, 2010.

39



stehen (siehe Abbildung 11). Diesem Ansatz liegt eine umfangreiche Analyse der verschiede-
nen Bedrohungsszenarien zu Grunde.

MNIST Logical Reference Model

‘ > > Interface > Security
S AnLarCes Category Requirements

Abbildung 11: NIST Logical Reference Model, Security Requirements, (Neureiter, Das SGAM Modell und seine
praktische Anwendung, 2015)

1.3.3 Das Architektur Framework SGAM

Neben der Entwicklung von Standards flir einzelne technische Bereiche wie z. B. Kommuni-
kationsprotokolle, wurde in den letzten Jahren in Europa ein High-Level Architekturmodell na-
mens ,SGAM" (Smart Grid Architecture Model) definiert?®. Diese Entwicklung wurde durch das
sogenannte ,Mandat 490" der Europaischen Union?* angestoRen und von den Standardisie-
rungsorganisationen CEN, CENELC und ETSI im Rahmen der ,Smart Grid Coordination
Group® (SG-CG) durchgeflihrt. Die konzeptuelle Basis stellt dabei das ,Smart Grid Interopera-
bility Model“ der NIST dar?®, welches derzeit gerade Uberarbeitet wird.

Business Objectives
Polit. / Regulat.. Framework

Business Layer

Function Layer,

Interoperability
Layers

Communication Layer

Component Layer

Generation ;
Transmission 4

| -
Distribution Ly
Process
DER
Domains Customer
Premises

Abbildung 12: SGAM Referenzmodell (aus CEN-CENELEC-ETSI "Smart Grid Reference Architecture")

Das SGAM Modell stellt die unterschiedlichen Aspekte der Smart-Grid-Entwicklung in einem
dreidimensionalen Modell dar (Abbildung 12). Basis sind die Interoperabilitats-Layer, welche

23 http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/xpert_group1_reference_architecture.pdf
24 http://ec.europa.eu/energy/gas_electricity/smartgrids/doc/2011_03_01_mandate_m490_en.pdf
25 http://www.nist.gov/manuscript-publication-search.cfm?pub_id=910824
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auf 5 Schichten verdichtet wurden — auf diesen Ebenen muss der Informationsaustausch im
Smart Grid organisiert werden. Die anderen beiden Achsen stellen die ,Domains®, von der
Erzeugung bis zum Verbrauch, und die ,Zones", von der Prozessebene der Leittechnik bis zu
den Marktmechanismen, dar. Das SGAM Modell ist inzwischen eine anerkannte Referenz fiir
die Einordnung und Diskussion von Informationssystemen im Smart Grid und stellt daher auch
eine Basis fur klinftige, tiefergehende Architekturentwicklungen dar.

Da sowohl die NISTIR 7628 Guidelines als auch das SGAM auf dem NIST Domain Model
beruhen, Iasst sich die NISTIR Referenz-Architektur sehr gutim SGAM-Architektur-Framework
beschreiben bzw. modellieren (siehe Abbildung 13).

ENTSO-E RM

NIST uc:\/\A
\/

NIST LRM

Abbildung 13: Mapping NIST, ENTSO-E auf SGAM (Neureiter, Das SGAM Modell und seine praktische
Anwendung, 2015)

1.3.4 Das Osterreichische Domianenmodell

Im Zuge der Risikoanalyse fir die IKT-Systeme der Elektrizitatswirtschaft wurde — ausgehend
von NIST Domain Model — das Osterreichische Doménenmodell erstellt (siehe Abbildung 14).
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Abbildung 14: Osterreichisches Doméanenmodell, eigene Darstellung nach (E-Control, Oesterreichs Energie,
Austrian Power Grid (APG), Bundeskanzleramt (BKA), Bundesministerien (BMWFW, BMI, BMLVS), Kuratorium
Sicheres Osterreich (KSO), REPUCO Unternehmensberatung GMBH, 2014)

Folgende funktionale Einheiten wurden ausgehend von NIST LRM (vgl. Unterkapitel 1.3.2)

fur Osterreich definiert:
e Erzeugung
o Verteilung
e Ubertragung
e Betriebsflihrung
e Energiehandel
e Service Provider
e Verbraucher
e Regulation
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1.3.5 IEC Smart Grids Standards Map

Die interaktive Darstellung der IEC Smart Grids Standards Map?® zeigt existierende Smart-
Grids-Standards in Relation zu Komponenten und Rollen in Form von Akteuren, als auch einer
Verortung innerhalb der SGAM Zonen und Domanen (vgl. Abbildung 15). Ebenfalls wurden
den jeweiligen Komponenten dazugehdérige EPRI IntelliGrid Use Cases zugeordnet und ver-
knUpft.

© = Use Cases All Systems Login Map WW:MM o

—— Energy Market
e

Generation
Control

!
Comm AMI
Front-End Head End
0 Q
c
.

Telecommunication

® (C) AMI Backhaul
Network

(N) Home & Building Integration Bus

(A) Subscriber Access
Network

Privacy | Contact | IEC offices Copyright © IEC 2016. Al rights reserved.

Abbildung 15: IEC Smart Grid Standards Mapping Tool, Architecture View (interaktive Funktionalitdt und gréfiere
Darstellung unter http://smartgridstandardsmap.com/ > Bereich Architecture View abrufbar)

1.3.6 EPRI Use Case Repository

Das EPRI IntelliGrid Programm entwickelte eine Architektur flir das Smart Grid, das die ur-
springliche Definition von vielen Use Cases zwischen verschiedenen Domanen umfasst. Die
Use-Case-Sammlung?’ von hunderten teilweise detailliert beschriebenen Use Cases ist die
Basis fur die weitere Entwicklung der Architekturen. Durch die Nutzung des IEC 62559 Temp-
lates zur Dokumentation von Use Cases ist eine strukturierte Verarbeitung der vorhandenen
Information mit dementsprechenden Mitteln mdéglich.

26 http://smartgridstandardsmap.com/ (abgerufen 1. Feb. 16)
27 http://smartgrid.epri.com/Repository/Repository.aspx (abgerufen: 1. Feb. 16)
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2 Ergebnisse

Kapitel 1 dieses Berichts hat verdeutlicht, dass die Versorgung der Bevolkerung mit Elektrizitat
ein Grundbedurfnis der Gesellschaft ist. Damit stellt das Stromnetz einen Teil der kritischen
Infrastruktur eines Staates dar, welches sich durch das Bestreben der Energiewende im Wan-
del befindet und ein umfangreicher Entwicklungsprozess beziglich der Architektur der neuen
Infrastruktur notwendig ist. Die friiher Grofteils getrennt betriebene Infrastruktur des Strom-
netzes ruckt immer mehr an die Kommunikationsinfrastruktur heran. Neben besserer Be-
herrschbarkeit der neuen Herausforderungen an das Stromnetz, kénnen mit einer geeigneten
Architektur im Synergieeffekt Kosteneinsparungen durch Reduktion von Parallelinfrastrukturen
erzielt werden. Gleichzeitig mussen fir die benétigte Sicherheit in der kritischen Infrastruktur
Vorkehrungen getroffen werden, die im Entwicklungsprozess der Architektur bereits miteinbe-
zogen werden mussen.

Die Ergebnisse des Projektes RASSA-Prozess dienen zur Unterstitzung der darauf anschlie-
Renden Entwicklung einer Smart-Grids-Referenzarchitektur, indem die technisch-wissen-
schaftlichen Grundlagen dafur aufbereitet und in einem umfassenden Konzept die Einbindung
der relevanten Stakeholder dafiir sichergestellt werden. Osterreich hat in der Entwicklung von
Smart Grids international und speziell in Europa eine Vorreiterrolle eingenommen. Aus den
gewonnenen Erkenntnissen der vorgestellten Forschungsprojekte besteht nun die dringende
Notwendigkeit, eine international abgestimmte Architekturlésung zu erarbeiten.

Die Entwicklung der 6sterreichischen Referenzarchitektur baut dabei auf dem Stand der Nor-
mierung und dem auf europaischer Ebene entwickelten SGAM Modell auf. Nur wenn Interope-
rabilitat im internationalen Kontext gewahrleistet ist, kann Osterreich realistisch internationale
Unternehmen zu Umsetzungen von Komponenten in hohen Stlickzahlen motivieren und damit
auch o6sterreichischen Unternehmen neue Marktpotentiale erdffnen. In den letzten Jahren hat
sich innerhalb der Technologieplattform ein fruchtbarer Vernetzungsprozess zwischen den
Akteuren der Forschung mit jenen der Energiewirtschaft und den Technologieanbietern entwi-
ckelt. Nicht zuletzt durch die Aktivitaten der Mitglieder ist die internationale Vernetzung, z.B. in
der DACH-Kooperation, fixer Bestandteil in der Technologieplattform. Dadurch kann fir die
Entwicklung der Referenzarchitektur die Einbeziehung der relevanten Stakeholder im indust-
rie- und energiewirtschaftlichem Sektor auf internationalem Niveau sichergestellt werden.

Als zusatzliches Ergebnis im Projekt RASSA-Prozess werden die 6ffentlichen Stellen und Be-
hérden im umfassenden Stakeholderprozess berlcksichtigt. Die Klarung der Arbeitsstrukturen
und deren Schnittstellen waren ein zentrales Ziel des Projektes. Dabei wird auf den bisherigen
Aktivitaten in Osterreich, wie z. B. den Security Round Tables, aufgebaut.

Damit behandelt das Projekt RASSA-Prozess die Zielsetzungen der strategischen Frage-
stellung 7.2 Smart Grids Referenzarchitektur des Programmes Stadt der Zukunft.

Das Projekt, welches in Form einer F&E-Dienstleistung erbracht wurde, liefert einen wertvollen
Beitrag fir die Zielsetzung 1 des Programmes Stadt der Zukunft: Beitrag zur Entwicklung
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resilienter Stadte und Stadtteile mit hoher Ressourcen- und Energieeffizienz, verstark-
ter Nutzung erneuerbarer Energietrager sowie hoher Lebensqualitat. Eine Smart-Grids-
Referenzarchitektur ermdglicht die Errichtung resilienter Infrastruktur fir Stadte und dient als
Enabler fir Ressourcen- und Energieeffizienz sowie fir die stéarkere Einbindung erneuerbarer
Energietrager. Ohne eine Referenzarchitektur entwickeln sich lediglich Einzellésungen fir Teil-
aspekte eines sicheren Smart Grids. Systemresilienz kann nur durch eine umfassende Ana-
lyse der Energieinfrastruktur und der Wechselwirkungen zu anderen Systemen erreicht wer-
den. Diese Aufgabe erflllt die RASSA-Initiative Uber das Projekt RASSA-Prozess hinaus.

Durch RASSA-Prozess wird die praktische Umsetzbarkeit dieser Analyse durch die Einbin-
dung relevanter Stakeholder sichergestellt, wodurch langfristig ausgelegte Infrastruktur vo-
rausschauend geplant werden kann. Eine &sterreichische Referenzarchitektur ermoglicht
diese Planungssicherheit, da vor einer Instanziierung von allgemeinen Technologiekomponen-
ten durch Hersteller bereits notwendige Protokolle bzw. Standards sichtbar werden. Auch kén-
nen flr neue Dienstleistungen bereits in der Architekturentwurfsphase die involvierten Schnitt-
stellen fur die Umsetzung berlcksichtigt werden. Damit helfen die Ergebnisse von RASSA-
Prozess — als Vorarbeiten fir RASSA-Architektur — bei der Erreichung der Programmzielset-
zung 2: Beitrag zur Optimierung und Anpassung der stadtischen Infrastruktur und zur
Erweiterung des stadtischen Dienstleistungsangebots vor dem Hintergrund fortschreiten-
der Urbanisierung und erforderlicher Ressourcen- und Energieeffizienz.

Aufgrund der groRen Anzahl an Stakeholdern, die bei Themen der Infrastruktur und Sicherheit
einbezogen werden mussen, besteht ohne strukturiertes Konzept die Gefahr, keine breite Ak-
zeptanz einer Architekturldsung zu erzielen. Nur eine abgestimmte Referenzarchitektur fiir Os-
terreich kann heimischen Unternehmen die Chance bieten, Smart-Grids-Lésungen aus Oster-
reich in der Funktion als Smart-Grids-Leitmarkt international zu positionieren. Gelingt dies,
werden die beteiligten Unternehmen im internationalen Wettbewerb gestarkt, da auf abge-
stimmte, interoperable Losungsansatze als Referenz zurtickgegriffen werden kann. Damit wird
des Weiteren vom Ziel 3 der Ausschreibung der Punkt Aufbau und Absicherung der Tech-
nologiefiihrerschaft bzw. Starkung der internationalen Wettbewerbsfahigkeit dsterreichi-
scher Unternehmen auf dem Gebiet intelligenter Losungen ganz klar adressiert.

2.1 GAP-Analyse der Referenzarchitekturentwicklung

Die im Projekt RASSA-Prozess durchgefihrte GAP-Analyse liefert erste Antworten auf die
identifizierte Forschungsfrage nach Analyse und Integration relevanter nationaler sowie inter-
national Vorarbeiten im Bereich Referenzarchitekturentwicklung, Standardisierung, Security-
by-Design und Privacy-by-Design (z. B. Technologie Roadmap Smart Grids Austria, IEC
Smart Grids Roadmap, Deutsche Normungsroadmap E-Energy Version 2.0, USA NIST Arbei-
ten, M/490 Mandat an CEN/CENELEC/ETSI, SGCC Framework China).

Die GAP-Analyse zielt dabei vor allem darauf ab, herauszufinden, welche sensitiven Faktoren
sowohl in Osterreich als auch weltweit eine Referenzarchitektur bedingen oder ihr entgegen-
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stehen. Die spezifischen Evaluationsanwendungsfélle des Projekts RASSA-Architektur kon-
nen dabei noch nicht als einziger Input bericksichtigt werden, da diese zusammen de facto
keine Evaluation einer Gesamtarchitektur fir Smart Grids ermdéglichen. Zur Erstellung wird
dabei sowohl aus Sicht der Literatur auf den State-of-the-Art zurlickgegriffen — beispielsweise
existierende Referenzarchitekturen (RA) weltweit, existierende technische Smart-Grid-Stan-
dards, die als State-of-the-Art gelten, als auch auf spezifische Anforderungen aus Sicht der in
Workshops interviewten dsterreichischen Stakeholder und nationaler Forschungsprojektbetei-
ligungen.

Die folgenden Abschnitte bieten daher zuerst eine Ubersicht Uber die existierenden Architek-
turen in Unterkapitel 2.1.1, mit einen Fazit fir den Fokus RASSA, als auch eine Anforderungs-
liste fir das Architekturprojekt.

2.1.1 Existierende Referenzarchitekturen

Innerhalb eines solchen technisch und ékonomisch herausfordernden Systems wie Smart
Grids mussen viele Anspruchsgruppen miteinander interagieren, was wiederum zu einer ho-
hen Komplexitat flhrt. Dies wird durch das Projekt RASSA-Prozess angemessen adressiert,
so dass hier fir Osterreich eine entsprechende Lésung mit den relevanten Stakeholdern erar-
beitet wird. Jedoch entstehen durch die Méglichkeiten von Smart Grids neue Herausforderun-
gen, z. B. bezuglich intelligenter Netzkomponenten, Kommunikationssystemen, Datenma-
nagement, Informations- und Datensicherheit und neuer Softwareanwendungen. Zur Lésung
der neuen mit Smart Grids verbundenen Integrations- und Interoperabilitdtsproblemen ist es
noétig, eine neue Informations- und Kommunikationstechnologie (IKT)-Infrastruktur zu entwi-
ckeln. Die Verwendung von Standards stellt nach allgemeiner Meinung eine etablierte Mog-
lichkeit dar, um wirtschaftlich effiziente und Ubertragbare Losungen zu realisieren. Im Kontext
der RASSA-Initiative werden daher Standards dringend empfohlen, auch um eine internatio-
nale Verbreitung Uberhaupt erreichen und festigen zu kénnen.

Damit notwendige Interaktionen zwischen den beteiligten Parteien in Smart Grids mdglich wer-
den, missen dort offene, dokumentierte Schnittstellen eingesetzt werden. Dies bendtigt Stan-
dardisierung, um vielfaltige Interoperabilitatsanforderungen zu erflllen. Es ist daher nicht ver-
wunderlich, dass viele Standardisierungsroadmaps auf unterschiedlichen Ebenen entwickelt
werden. Solche Roadmaps und Studien werden meist von Experten aus verschiedenen (Teil-
)Bereichen der Smart Grids entwickelt und identifizieren u.a. Standards, Anspruchsgruppen,
Technologien oder auch zukinftige Bereiche, in denen Standardisierung benétigt wird. Viele
Studien geben zudem Empfehlungen ab, die Gber Standardisierung hinausgehen, d. h. orga-
nisatorische oder regulatorische Probleme behandeln.

2.1.2 Roadmaps - eine detaillierte Zusammenfassung mit Empfehlungen

Innerhalb der GAP-Analyse wurden verschiedene Roadmaps und Architekturen wie in
(Rohjans, et al., 2010) oder (Uslar, et al., 2010) untersucht, um herauszustellen, welche Inhalte
und Anspriiche an die Instanziierung einer Referenzarchitektur (RA) gestellt werden, wie diese
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vereinheitlicht werden kénnen und welche Werkzeuge dafir schon zur Verfligung stehen. Da-
bei wurde der Fokus bewusst breiter?®2° gesetzt, um auch die verschiedenen Sichten einer
Referenzarchitektur abbilden zu kénnen. So gibt es Architekturen, die konzeptionelle Sicht-
weisen (views) clustern. Manche wollen die Schichtenabgrenzungen fur IT/OT und Automation
visualisieren, andere wiederum Standards verorten, Funktionen und Abhangigkeit darstellen
oder Sicherheit fokussieren. Die Skizze der Referenzarchitektur fir sichere Smart Grids in Os-
terreich gibt den Schwerpunkt auf funktionale, standardbasierte Sicherheit vor3°. Eine solche
Architektur existiert per se noch nicht, die Anforderungen an die Sichten jedoch schon. Daher
ist erkennbar, dass die RASSA-Initiative mit Umsetzungsprojekten wie RASSA-Architektur
eine Licke schlieen kann, da eine konsolidierte Sicht auf diese Schwerpunkte im internatio-
nalen Vergleich einen echten Mehrwert bietet. Betrachtet man die bestehenden Roadmaps,
bieten sie verschiedene Elemente, von denen profitiert werden kann.

Die Deutsche Normungsroadmap (Deutsche Kommission Elektrotechnik Elektronik
Informationstechnik, 2010) entwickelt auf Basis der IEC TC 57 SIA (SMB Smart Grid Strategic
Group (SG3), 2010) eine Ubersicht, welche Standards als technische Assets fiir die Entwick-
lung in Smart Grids bereits zur Verfigung stehen. Sie stellt daher eine Basis, um erste rele-
vante, technische Richtlinien zu identifizieren. Analog dazu kann die NIST IOP Roadmap ge-
nutzt werden. Basierend auf dem konzeptuellen Domanenmodell des NIST bietet sie, parallel
zur DKE Roadmap entstanden, eine Doppelblindprobe zur Evaluierung von Empfehlungen flr
Standards und zusétzlich eine initiale Security-Analyse. Auf Basis der gleichen Informationen
wurden durch beide Gruppen analoge Standards identifiziert. Die IEC Roadmap in Version 2.0
konsolidiert das Wissen von Smart Grids ETP, E-Energy Roadmap und NIST aus (EPRI -
Electric Power Research Institute, 2009), (ENSG - Electricity Networks Strategy Group, 2010),
(EPRI - Electric Power Research Institute, 2009) und (NIST - National Institute of Standards
and Technology, 2010) und bietet ein stabiles Fundament fiir die technische Seite einer Refe-
renzarchitektur samt Liicken, die zukUlinftig in der Normung gehoben werden. Auf der E-Energy
Welt kann eine erste E-Energy Referenzarchitektur betrachtet werden, die innerhalb der Be-
gleitforschung der Modellregionen konsolidiert wurde. Aus dieser RA kann prozessoral gelernt
werden, wie eine Konsolidierung einer funktionalen Sicht vorgenommen werden kann. Aus der
SGCC Roadmap (State Grid China, 2010) kann abgeleitet werden, wie eine existierende RA
auf eine andere nationale Sicht angepasst werden kann. Sie basiert auf dem NIST und bietet
ein nationales Customizing an — Freiheitsgrade, die bei der Instanziierung angepasst werden
kénnen und missen.

28 FutuRed: Spanish Electrical Grid Platform, Strategic Vision Document. 2009. https://web.ar-
chive.org/web/20130712004357/http://www.futured.es/wp-content/uploads/downloads/2013/07/Strate-
gic-Vision-2030.pdf (abgerufen: 1. Feb. 16)

29 Microsoft: Smart Energy Reference Architecture SERA. 2009. http://download.microsoft.com/down-
load/0/c/2/0c2f64b1-241d-4433-9665-5f802e7510d6/microsoft%20smart%20energy%20refer-
ence%20architecture.pdf (abgerufen: 1. Feb. 16)

30 Sparks FP 7 Whitepaper: An assesssment of Smart Grid Reference Architectures, 2015 http://pro-

ject-sparks.eu/wp-content/uploads/2014/04/SPARKS-Smart-Grid-Reference-Architecture-White-Pa-
per.pdf (abgerufen: 1. Feb. 16)
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Insgesamt existiert eine gesunde Mischung aus Vorarbeiten, wiederverwendbarem Wissen
und dokumentierten Freiheitsgraden aus Sicht des Smart-Grids-Wissens. Eine geeignete Do-
kumentation ist von besonderer Bedeutung fir die Kommunikation einer Referenzarchitektur
— an den existierenden Arbeiten erkennt man, dass sie zwar dhnliche Themen abdecken, je-
doch auf der graphischen Ebene schwer vergleichbar sind. Innerhalb des M/490 wurde mit
dem SGAM eine Reference Designation Methodik erarbeitet, die es ermdglicht, auf verschie-
denen Ebenen eine explosionsartige Zeichnung von Smart Grid Lésungen einheitlich darzu-
stellen. Eine Mdglichkeit dies umzusetzen, ist beispielsweise die Darstellung in PowerPoint
oder aber in einem UML-Werkzeug wie Sparx Enterprise Architect. Hier steht mit der SGAM
Toolbox des RASSA-Partners FH Salzburg eine geeignete und auch erprobte Dokumentati-
onsldsung bereit.

In diesem Hinblick sind Informations- und Kommunikationstechnologien die wohl relevantes-
ten Bereiche fur Standardisierung. Nach Meinung internationaler Experten bietet die IEC (In-
ternational Electrotechnical Commission) SIA (Seamless Integration Architecture) einen pas-
senden Ausgangspunkt. Sie ist in der aktuellen Form (2015) in Abbildung 16 dieses Doku-
ments innerhalb einer SGAM-Verortung zu finden.

In diesem Kapitel werden Roadmaps vorgestellt, die fir SmartGrid-Standardisierungsvorha-
ben im D-A-CH-Bereich von hoher Bedeutung sind. Erganzend werden wichtige und verbrei-
tete Ansatze aus den USA und China betrachtet, um eine Abdeckung des Smart-Grid-Anwen-
dungsbereichs durch Referenzarchitekturen zu beschreiben.

2.1.2.1 Deutsche Normungsroadmap E-Energy/Smart Grid 2.0 (Aktueller Stand)

Die deutsche Normungsroadmap wurde ab 2010 von der Deutschen Kommission Elektrotech-
nik Elektronik Informationstechnik (DKE) in Zusammenarbeit mit Experten unterschiedlicher
Organisationen entwickelt. Sie behandelt schwerpunktmafig die IKT-Infrastruktur des Smart
Grid und betrachtet nationale sowie internationale Standards.

Die Roadmap stellt eine Ubersicht (iber unterschiedliche internationale Standardisierungsbe-
strebungen dar und enthalt spezifische Empfehlungen fir Standards unterschiedlicher Teile
des Smart Grids. Es werden Herausforderungen, die mit dem Einsatz von Standards einher-
gehen sowie allgemeine Faktoren identifiziert. Als wesentliche Faktoren einer Smart-Grids-
Standardisierung gelten der Betrachtung von Datenmodellen und Semantik, Sicherheitsbe-
trachtungen als Querschnittsthema sowie die Koordination und Integration verschiedener Sta-
keholder innerhalb von Smart Grids, wie z. B. Energie, IKT- und Geratehersteller, Haushalte
und Netze.

Zudem betont die Roadmap, dass regulatorische, technische, politische und organisatorische
Aspekte, neben internationalen Standards, ebenso wichtig sind. Ein Hauptteil der Studie be-
steht in der Beschreibung von mehr als 50 Empfehlungen zu Querschnittsthemen (bspw. le-
gislative und regulatorische Empfehlungen, Architekturen und Datenschutz oder Kommunika-
tion) und domanenspezifischen Themen (bspw. Smart Meter, Elektromobilitdt oder Gebaude-
automatisierung).
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Neben diesen Themen wird zudem die Entwicklung und Verbesserung neuer bzw. existieren-
der Standards betrachtet und schlieRlich geplant, um die Roadmap iterativ und kontinuierlich
weiterzuentwickeln. Fir RASSA ist vor allem die geeignete Sicht der offenen Items fir die
Standardisierung in Smart Grids relevant, da hier viele Erkenntnisse, besonders im Umgang
mit RA-Entwicklung abgeleitet werden kdnnen.

2.1.2.2 US NIST IOP Roadmap (aktuell Version 2.0)

Auf Basis des Energy Independence and Security Act (EISA) in den USA wurde das Depart-
ment of Commerce (DoC) im Jahr 2007 mit der Koordination der Entwicklung eines Interope-
rabilitdts-Rahmenwerks beauftragt. Das National Institute of Standards and Technology (NIST)
zeichnet flir dieses Rahmenwerk verantwortlich und fokussiert auf die Interoperabilitat zwi-
schen Smart-Grid-Systemen und Geraten. Hierbei sind IKT-Standards auf der Ebene von Pro-
tokollen und Datenmodellen von besonderer Bedeutung. Zur Beschleunigung und Férderung
des Einsatzes von Standards hat die NIST einen dreistufigen Plan erarbeitet, bestehend aus
den folgenden Aktivitaten: Einbeziehung von Interessensgruppen im Rahmen eines 6ffentli-
chen Prozesses, Etablierung eines Smart Grid Interoperabilitatsforums (IOP, Interoperability
Panel) und Entwicklung und Implementierung eines Rahmenwerks zum Konformitatstesten
und zur Zertifizierung.

Weiterhin hat NIST einen sogenannten Priority Action Plan (PAP) entworfen, um die Entwick-
lung von wichtigen Standards zu unterstitzen und voranzutreiben. Der PAP umfasst im Mo-
ment 18 Aufgaben, wobei aktuell die meisten wie geplant abgearbeitet werden.

Die erste Version des Rahmenwerks wurde 2009 als Bericht veréffentlicht. Dieser Bericht ent-
hielt im Wesentlichen ein abstraktes Referenzmodell, bestehend aus etwa 80 Standards mit
direktem Bezug zu Smart Grids oder auf einer Meta-Ebene, sowie 16 Kernstandards fir Smart
Grids. Weiterhin wurden 15 Hauptbereiche sowie Liicken, wo neue oder verbesserte Stan-
dards bendtigt werden, identifiziert. Als Ergebnis der ersten Phase des NIST Plans wurde das
Dokument Smart Grid Interoperability Standards Release 1.0 veroffentlicht (NIST - National
Institute of Standards and Technology, 2010). Hier werden neben den 16 Kernstandards wei-
tere erganzende Standards, Spezifikationen, Anforderungsbeschreibungen, Richtlinien und
Berichte flr die weitere Analyse vorgestellt und diskutiert. Zusatzlich zur NIST Roadmap wur-
den weitere Dokumente zu IT-Sicherheitsaspekten in Smart Grids veroffentlicht. Im Projekt
RASSA-Prozess konnten bereits erfolgreich die NISTIR 7628 Security Domanenmodelle und
LRM Eigenschaften betrachtet werden. Von hoher Relevanz ist aktuell vor allem das Konzept
der PAP, da hier geeignete offene Items zur Herbeifilhrung einer RA strukturiert, klassifiziert
und dokumentiert werden.

2.1.2.3 |IEC SMG SG 3 (aktuell Version 2.0 DRAFT)

Die SG3 (Strategische Gruppe “Smart Grids”) wurde vom IEC Standardisation Management
Board (SMB) beauftragt, eine Roadmap zu entwickeln. Nach einer ersten Version im Februar
2010 wurde die finale Version der IEC Smart Grid Standardisation Roadmap im Juni 2010
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veroffentlicht. Im Gegensatz zu anderen Roadmaps konzentrierte sich die SG 3 bei der Erstel-
lung auf die ldentifizierung von vorhandenen Standards und maéglichen Licken im IEC Portfo-
lio. Das Ergebnis beinhaltet mehr als 100 Standards, welche im Rahmen des Dokuments aus-
fuhrlich beschrieben und auch priorisiert werden. Wahrend der Erstellung wurden zusatzliche
differenzierte Analysen vorgenommen, woraufhin finf ausgewahlte Standards als Kernstan-
dards und neun weitere als solche mit hoher Prioritat gekennzeichnet wurden. Zusatzlich bietet
die Roadmap tber 40 Empfehlungen, darunter auch die folgenden flinf generellen Empfehlun-
gen:

¢ Notwendige Schnittstellen und Produktanforderungen sind zu standardisieren, und
die Standardisierung von Anwendungen und Geschaftsmodellen im Allgemeinen ist
zu vermeiden.

o Die Arbeiten der IEC sollten weiterhin unterstitzt werden, im speziellen das Technical
Committee(TC) 57 Framework sowie der Technische Report (TR) IEC 62357.

e Die Standardisierung von technischen Anschlussbedingungen ist zu vermeiden. Nur
das TC 8 kann bzw. darf in diesen Bereichen ein Minimum an Anforderungen spezifi-
Zieren.

e Es sollte nach einer Kooperation mit zahlreichen Interessenvertretern der Marktdo-
mane gestrebt werden, da noch eine Vielzahl von proprietédren Lésungen eingesetzt
wird. Die IEC wird klnftig eng mit der United Nations Centre for Trade Facilitation and
Electronic Business (UN/CEFACT) sowie der United Nations Electronic Data Inter-
change for Administration, Commerce, and Transport (UN/EDIFACT) zusam-
menarbeiten.

o Die bisherigen Arbeiten der NIST sind zu beachten und eine aktive Mithilfe in den Pri-
oritatsfeldern der IEC anzubieten. Zusatzlich kann auch in anderen Gebieten Unter-
stltzung angeboten werden.

Zusammenfassend kann gesagt werden, dass die IEC vor allem die Férderungen der vorhan-
denen |IEC-Standards sowie die Unterstlitzung der Aktivitaten der NIST empfehlen. Um die
Auswahl und die Anwendung der situationsabhangig relevanten Standards zu unterstitzen
wird zukiinftig das IEC Mapping Tool zur Verfiigung gestellt, welches u. a. eine Ubersicht der
Smart-Grids-Standards sowie zahlreiche Filterkriterien zur Verfugung stellt. Im RASSA-Umfeld
kann das Smart Grid Mapping Tool, welches aus dieser Wissensbasis abgeleitet wurde, zur
Auswahl der nétigen Standards in RASSA genutzt werden.

2.1.2.4 Untersuchung des Normungsumfeldes des e-Energy Forderprogramms

Das Deutsche Bundesministerium fur Wirtschaft und Technologie (BMWi) férdert seit 2008 in
Zusammenarbeit mit dem Bundesministerium flir Umwelt, Naturschutz und Reaktorsicherheit
(BMU) das deutsche E-Energy Programm, welches aus sechs verteilten Modellregionen be-
steht. Zusatzlich beauftragte das BMWi Ende 2008 eine Studie zur Identifizierung der zu ver-
wendenden Standards in den einzelnen Modellregionen. Der Hintergrund dieser Studie war
die Analyse, Erfassung, sowie die Dokumentation der Nutzung der verschiedenen Standards.
Zur Datenerfassung wurden diverse Experteninterviews geflihrt und analysiert. Um eine mog-
lichst genauen Uberblick zu erhalten, wurden sowohl vertikale als auch horizontale Standards
betrachtet. Das Ergebnis der Studie beinhaltet u. a. Empfehlungen zur Softwareentwicklung,
Softwarearchitektur, funktionelle Standardisierungsarchitekturen, dem Common Information
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Model (CIM), Umspannwerksautomatisierung, Kommunikation mit dezentralen Energieanla-
gen, Marktkommunikation, Sicherheit, Heimautomatisierung sowie Smart Metering.

Ein Fokus der Studie liegt dabei auf den zwei gro3en Standardfamilien IEC 61968/61970 Com-
mon Information Model als Integrationsframework zwischen IT und Marktkommunikation sowie
dem IEC 61850 im Bereich der Stationsautomatisierung.

Die gegebenen Empfehlungen wurden unspezifisch zu den Modellregionen verfasst, um auch
fur andere Projekte Gbertragbar zu sein und um somit auch zukiinftig herangezogen werden
zu koénnen. Die Erkenntnisse der OFFIS Studie gehen implizit in RASSA durch den Unterauf-
trag ein.

2.1.2.5 CEN/CENELEC/ETSI Joint Working Group Report on Standards for the Smart
Grids

Mit dem EU Mandat M/490 mit dem Fokus auf Smart-Grids-Standards an die drei europai-
schen Standardisierungsorganisationen (ESO) — Europaische Komitee fir Normung (CEN),
Europaische Komitee fur elektrotechnische Normung (CENELEC) und Europaische Institut fir
Telekommunikationsnormen (ETSI) ist eine Auflage verbunden, drei Schwerpunktthemen zu
bearbeiten. Neben einer Referenzarchitektur und einem organisatorischen Rahmen fir die
Smart-Grids-Normungsarbeit ist ein Ziel, eine Ubersicht iber zukinftige und aktuelle Stan-
dards zu erarbeiten. Ein Uberblick tUber die internationale Standardisierungslandschaft ist da-
bei bereits mehrfach erstellt worden. Der Bericht beinhaltet Empfehlungen fur Querschnitts-
themen wie Terminologien, Systemaspekte sowie Referenzarchitekturen und Schnittstellen fur
Datenubertragung. Bei den Schnittstellen liegen die Schwerpunkte in den Bereichen Distribu-
tion Management System (DMS), Supervisory Control and Data Acquisition (SCADA), Daten-
modelle und Enterprise Resource Planning (ERP). Zusétzlich werden Informationssicherheit
und domanenspezifische Anforderungen fur Energieversorgungsunternehmen (EVU) betrach-
tet.

Faktoren, wie die groRe Anzahl der Interessensgruppen, die notwendige Entwicklungsge-
schwindigkeit, die Vielzahl an internationalen Aktivitaten und die sich stédndig andernden L6-
sungsvorschlage erschweren die Arbeit der ESO. SchlielRlich werden folgende, auf einer ho-
hen Ebene angesiedelten, Empfehlungen ausgesprochen:

Verwendung von Top-Down Ansatzen

Aufbau eines flexiblen Frameworks fur Standards

Einigung auf eine Menge europaischer Anwendungsfalle
Ausrichtung an internationalen Standards

Wiederverwendung existierender, bereits ausgereifter Standards

Als kritischer Faktor wird die Wichtigkeit gesehen, die Organisation und die Prozesse fur die
Standardisierung anzupassen. Dabei wird die Grindung der Joint Working Group (JWG) als
erster Schritt in die richtige Bearbeitung des Mandats gesehen.

Zusammenfassend werden die notwendigen Schritte fur Standardisierungsvorhaben in Eu-
ropa identifiziert und dementsprechend Handlungen vorgeschlagen. Ergebnis dieser Arbeiten
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war das M/490 Mandat, welches auch RASSA triggerte — Erkenntnisse hieraus sind daher
schon eingeflossen.

2.1.2.6 SGCC Framework and Roadmap

Die State Grid Corporation China (SGCC) ist ein staatliches Unternehmen und betreibt den
groflten Teil des chinesischen Stromnetzes. Unter dem Titel ,SGCC Framework and Roadmap
for Strong and Smart Grid Standards” verdffentlichte sie einen Leitfaden flir die Entwicklung
von Unternehmensstandards als Referenz fiir nationale, internationale und Industriestan-
dards. Ein ,strong and smart grid“ umfasst dabei intelligente Erzeugung, Ubertragung, Um-
wandlung, Verteilung, Verbrauch und Einspeisung elektrischer Energie. Somit verschiebt sich
die Rolle des Stromnetzes hin zu einer integrierten und intelligenten Plattform fiir den Trans-
port von Daten und Elektrizitat in unterschiedlichsten Netzen.

Bei der Erstellung des Dokuments fanden wichtige, aktuelle Studien und Forschungsansatze
zum Thema Smart-Grids-Standardisierung Berlcksichtigung. Zudem wird ein hierarchisches
Domanenmodell ahnlich der NIST beschrieben, welches aus acht Domanen, 26 Technologie-
feldern und 92 Standardfamilien besteht. Neben den identifizierten Standards wurden zusatz-
lich fur die jeweiligen Domanen entsprechende Bedarfe aufgezeigt. Dazu untersuchten die
Autoren des Dokuments nationale und internationale Standards, welche eine Smart-Grids-Re-
levanz besitzen und erstellten eine erste Liste mit 22 Kernstandards. Zehn dieser Standards
waren dabei nationaler, ferner zwolf internationaler Herkunft.

Es wird in der Roadmap ein Drei-Phasen-Plan vorgestellt, der helfen soll, das langfristige Ziel
— die Weiterentwicklung und Verbesserung des Frameworks und Teilnahme an der Erstellung
sowohl nationaler als auch internationaler Standards — zu erreichen. Die erste Phase adres-
siert dabei das ,Planen und Erproben® (2009-2010), die zweite Phase den ,Rundum-Aufbau®
(2011-2015) und die dritte Phase das ,Fuhren und Starken® (2016-2020). Innerhalb jeder die-
ser Phasen wird ein unterschiedlicher Grad an Standardisierung auf verschiedenen Ebenen
betrachtet. Es wird darauf abgezielt, auch nationale Standards in die internationale Standardi-
sierung einzubringen. Die Initiative besitzt fur RASSA keine fundamentale Bedeutung, da sie
vor allem politischer Natur ist und weniger in die tatsachliche Implementierung und Regulie-
rung gebracht wird. Aktuelle Arbeiten im Umfeld der Regulierung im chinesischen Energie-
markt wie etwa (Brunekreeft, et al., 2015) zeigen eine unspezifische Umsetzung der Plane
innerhalb der ersten beiden Phasen an.

2.1.2.7 ISOI/IEC JTC 1 Special Working Group on Smart Grid (SWG — Smart Grid)

Die Special Working Group on Smart Grid (SWG)?*' wurde im Oktober 2009 auf Beschluss des
Joint Technical Committee 1 (JTC1) hinsichtlich der anhaltenden Entwicklung von Smart-Grid-
Technologien sowie deren zunehmender Bedeutung gegriindet. Das Hauptaugenmerk der
SWG liegt auf Standards zur Unterstlitzung der Interoperabilitat mit Schwerpunkt auf elektri-

31 http://www.jtc1smartgrid.org (abgerufen: 1. Feb. 16)
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sche Smart-Grid-Technologien und diesbezlglichen IKT-Infrastrukturen. Weiterhin werden au-
tomatisierte Gas-, Wasser- und andere Messeinrichtungen sowie Schnittstellen zu Heim- und
Gerateautomatisierungssystemen, die auf der gleichen elektrischen Smart-Grid-Infrastruktur
basieren, betrachtet.

Zur Unterstutzung der SWG-Initiative wurden verschiedene Experten durch die nationalen Ko-
mitees aus Kanada, Frankreich, Deutschland, Japan, Korea, den Niederlanden, Singapur,
GroRbritannien, USA und JTC 1, hier aus den Subkomitees SC 6, SC 22, SC 25, SC 32 und
WG7, nominiert. Ferner sind weitere Liaisons zu IEC SMB SG 3, ISO/TC 215/WG 7,
CEN/CENELEC/ETSI Joint Working Group on Smart Grid and Smart Meters, NIST Smart Grid
Interoperability Panel and Telecommunication Standardization Sector (ITU-T) Focus Group on
Smart Grid geplant. Die angeflhrten Normeninstitute (Standards Defining Organisations -
SDO) sind fir die meisten der hier aufgefihrten Roadmaps und Studien verantwortlich, daher
wird ein reger Austausch mit Synergien erwartet. Daraus folgend wurde beschlossen, das IEC
SMB SG 3 Architektur Rahmenwerk als Startpunkt zu nutzen und sich auf Interoperabilitat in
den Schichten 1 bis 7 (Basic Connectivity bis Business Objectives gemal Gridwise Architec-
ture Council) zu konzentrieren. Diese Gruppe wurde spater in das SysC Smart Grid Uberge-
fihrt, in dem nationale RASSA-Vertreter als OVE Vertreter teilnehmen kénnen.

2.1.3 Empfohlene Standards aus Sicht der Expertenwelt

Wie die vorherigen Abschnitte bereits zeigen, haben verschiedene Standardisierungsorgani-
sationen, Landerkomitees oder auch Firmen eigene Roadmaps erstellt, die sich in ihrem Fokus
unterscheiden. Auf der einen Seite wird die Versorgungssicherheit betont, auf der anderen ein
Okonomischer oder auch 6kologischer Nutzen gesehen. Viele Konzepte betonen die Heimver-
netzung und Methoden wie Demand-Response, Peak-Shaping, andere nicht-technische Ver-
luste und den Ausbau dezentraler Erzeugung und Speicherung. Allen gemeinsam ist jedoch
die Forderung nach einer verlasslichen, kosteneffizienten und zukunftssicheren Infrastruktur
auf Basis von Standards.
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Abbildung 16: Ubersicht tiber die SIA gemaR CEN/CENELEC/ETSI JWG SG im SGAM

Fasst man die Empfehlungen aus den vorgestellten Roadmaps und Agenden zusammen, kris-
tallisiert sich schnell die spezielle Bedeutung der IEC TC 57 Standards heraus, die zumeist als
Kernstandards fir ein zukinftiges Smart Grid angesehen werden. Die folgenden Abschnitte
bieten eine Kurzubersicht dieser Normen, die abseits der IEC 62357 Seamless Integration
Architecture (SIA) von Bedeutung sind. Abbildung 16 bietet eine Ubersicht tiber die Schichten
der SIA sowie die im Europaischen Kontext bereits im CEN/CLC TR 57 verabschiedeten Stan-
dards, deren wichtigste im folgenden Abschnitt kurz beschrieben werden.

o |EC 61970/61968 — Common Information Model: Originar als Schnittstelle zur Anwen-
dungsprogrammierung von Energiemanagementsystemen (EMS-API) konzipiert,
wurde das CIM als internes Datenbank- und Interfacemodell entwickelt. Dies &nderte
sich jedoch schnell, als man feststellte, dass vor allem standardisierte Semantik fir
einen Austausch Uber Schnittstellen bendétigt wird. Das CIM ist daher mittlerweile ein
groRes Datenmodell (Domanenontologie) geworden, welches Objekte und ihre Relati-
onen innerhalb des Kontextes der elektrischen Energieversorgung normt. Aspekte wie
Erzeugung, Ubertragung, Wartung, Asset Management und Netzeigenschaften wer-
den modelliert. Hauptanwendungsfalle sind Systemintegration von Primar-IT und DMS,
XML-basierter Nachrichtenaustausch, RDF-basierter Netzzustandsaustausch sowie
allgemein Service-orientierte Architekturen (SOA) und Enterprise Application Integra-
tion (EAI).

e |EC 61850 — Umspannanlagen und dezentrale Erzeuger: Originar mit dem Fokus auf
Kommunikation zwischen Schutztechnik und Intelligent Electronic Device (IED) in Um-
spannanlagen konzipiert, wurden die Modellierungs- und Kommunikationsparadigmen
auf dezentrale Erzeuger Ubertragen. Ein abstraktes baumartiges Datenmodell, weniger
objektorientiert als das CIM, mit einer abstrakten Kommunikationsschnittstelle fir die
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Abbildung des Datenmodells auf austauschbare Dienste, sichert eine hohe Austausch-
barkeit fir zuklnftige Technologien.

e |EC 62351 — Informationssicherheit: Die IEC 61351 stellt innerhalb der gesamten ver-
tikalen Kette der SIA durch den Einsatz verschiedenster etablierter Mechanismen die
Informationssicherheit sicher, besonders fur die verwendeten Kommunikationstechno-
logien.

e |EC 60870 — TASE.2: Dieser etablierte Standard normiert die Kommunikationsverbin-
dung zwischen SCADA und Umspannanlage. Die Technologie lasst sich auch auf die
Kommunikation zwischen Erzeugern Ubertragen; die genormten Statusmeldungen und
Kontrollnachrichten werden zwischen den Leitzentren im Verteil- und Ubertragungs-
netz ausgetauscht.

e |EC 62541 — OPC Unified Architecture: Die UA fuhrt ein neues Paradigma in der Auto-
mation ein und ersetzt die alten Microsoft-basierten OPC (OLE for Process Control)
DA Technologien. Durch verschiedenste Anpassungen ist es mdglich, sowohl CIM als
auch 61850 mit UA als Transportlayer zu nutzen.

o |EC 62325 — Marktkommunikation mit CIM: Um das mdogliche Ziel einer durchgangigen
vertikalen Standardisierung der Semantik zu erreichen, wurden CIM-Profile flr die sog.
Marktkommunikation erzeugt. Ziel ist es, die zumeist proprietaren nationalen Losungen
abzuldsen und ein Internet statt eines Intranets der Energiemarkte zu schaffen.

2.1.4 Zwischenfazit fiir RASSA

Existierende Roadmaps hatten bereits einen ahnlichen Umfang wie die RASSA-Umsetzungs-
projekte, zumeist jedoch mit einem Fokus auf technische Aspekte einer Referenzarchitektur.
Ausnahme bildet hier vor allem die DKE Normungsroadmap, die auch organisatorische und
regulatorische Aspekte benennt und adressiert. Weiterhin ist das PAP (Priority Action Plan)
Vorgehen des NIST zu beachten, da hier gut abgeleitet werden kann, welche Auswirkungen
nationale Initiativen im Smart Grid haben kénnen und wie ein solcher Prozess organisatorisch
zu fuhren ist. Hier ist fir das Projekt RASSA-Architektur eine gute Vorarbeit zu erkennen, da
sich das Projekt so auf prozessorale und funktionale Aspekte sowie eine geeignete Darstellung
mittels SGAM-Toolbox fokussieren kann.

Um die Ergebnisse und die notwendige Uberpriifung des Standes der Entwicklung zu zeigen,
wurde eine ,GAP-Analyse“-Grafik (siehe Abbildung 17) als Koordinatensystem erstellt. Einer-
seits dient die notwendige Erfassung (inter-)nationaler Vorhaben und empfohlener technischer
Standards als Messlatte der Abdeckung von mdéglichen Smart-Grid-Anwendungen. Anderer-
seits zeigt die Grafik die Notwendigkeit einer neuerlichen Uberprifung und Anpassung der
Ergebnisse sowie Bewertungen, die durchzufiihren sind, um die gezeigte potentielle Entwick-
lung durch geschickt gesetzte, strategische Ziele mdglichst zeitnahe zu tUberholen und damit
das operative als auch das strategische GAP zu verringern bzw. zu schlie3en.

55



100%

Koordinatensystem A\ RA

GAP strLtegisch |
/ am—
Potentielle GAP opefativ
]
Entwicklung Pl

Referenzarchitektur

Abdeckung Smart Grid
Anwendungen durch

Derzeitiger

<
Zustand : l ' — <4

R#|53SA-Folgeprojektes, | BASSES Q
a2 |RASSA-Folgeprojekte
RASSA-Prozess Konkrete Architektur ‘

Priorisierung und Instantiierungen konkrata Architektur
Stakeholder (Musterlésungen) Ins” ngen
Einbindung HLUC1| 'HLUC2 ' [HLUC3 '\ HLUC4 / (NHLUCn nger*
Stakeholderprozess

0%

2015 2016 2017 2018 2019 2020...
Timeline mit priorisierten High Level Use Cases

Abbildung 17: GAP-Analyse — Darstellung des Koordinatensystems, eigene Darstellung

Dieser Grundstock an Vorarbeiten dient als Basis, auf dem die folgende Definition einer Os-
terreichischen Referenzarchitektur flir Smart Grids abgeleitet wird und entstehen kann. Die
GAP-Analyse wurde gemeinsam mit OFFIS e. V. Institut flr Informatik in Oldenburg erarbeitet.
Durch diese Arbeiten kann die 6sterreichische Referenzarchitektur fur Smart Grids als Grund-
lage auf verschiedener, existierender Referenzarchitekturen aufsetzen und beispielsweise von
bestehenden Architekturen abweichende Sichten (viewpoints) auf das Smart Grid einflhren.
Folgende Kernaussagen zu einer Osterreichischen Referenzarchitektur konnten zusammen-
gefasst identifiziert werden:

o Existierende Vorarbeiten technischer Standards, z. B.: IEC 62357 Seamless Integration
Architecture, bieten bereits erste vereinfachte Auswahlimaoglichkeiten fur konkrete Um-
setzungsbeispiele.

¢ Da eine Referenzarchitektur immer im Kontext des gesamten UCTE-Netzes gesehen
werden muss, in dem man gemeinsame GridCodes beachten méchte, liegt es auch im
Interesse der Hersteller (engl.: Original Equipment Manufacturers - OEMs), wenige Spe-
ziallésungen umzusetzen und stattdessen auf Parametrierung zu setzen.

o Die RASSA-Initiative fungiert als Filter und bricht das Amalgamat an Referenzarchitek-
turkonzepten auf wichtige Sichtweisen herunter, wobei es durch den ,Mut zur Liicke®
eine iterative Einfihrung von Anwendungsfall nach Anwendungsfall entgegen eines Big-
Bang-Smart-Grid-Architektur-Rollouts ermdglicht.

e Zur Dokumentation einer Referenzarchitektur sind geeignete Werkzeuge unumganglich
und auch Kandidaten wurden bereits identifiziert. Eine geeignete Lésung ware hier der
Sparx Enterprise Architect und die SGAM Toolbox.
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¢ Im ,D-A-CH"*-Raum wird mittlerweile erfolgreich eine durchgangige Modellierung von
Security mittels NIST 7628 und Smart Grid Architecture Model (SGAM) durchgefihrt und
stellt fur die tatsachliche Umsetzbarkeit einer dsterreichischen Referenzarchitektur eine
Voraussetzung dar.

¢ Die Erwartungen an eine Referenzarchitektur sind sehr hoch, weswegen ein durchgangi-
ger Stakeholderprozess wahrend der gesamten Entwicklung weitergefiihrt werden muss.

Die identifizierten Handlungsempfehlungen zur Referenzarchitekturentwicklung sind:

e Zyklische Uberprifung der Erkenntnisse im Referenzarchitektur-Prozess

o Geeignete Viewpoints (Sichtweisen) auswahlen und explizit benennen

o Hauptmerkmal ist der Wiedererkennungswert — mittels SGAM Toolbox und Use Cases
kann wiederverwendbares Wissen geschaffen werden

e Erste Anwendungsfalle ,Smart Secure Secondary Substation® und ,Kundenanbindung®
sollen SGAM-Toolbox und Dokumentationsmethode Uberprifen

Durch das Setzen von strategischen Zielen in Form der Priorisierung von High Level Use
Cases im folgenden Kapitel 2.2 kann der somit festgehaltene derzeitige Zustand Uber die po-
tentielle Entwicklung ohne Eingriffe gehoben werden (wie in Abbildung 17 dargestellt), womit
ein erweiterungsfahiges, kompatibles Smart Grid erméglicht wird.

2.2 Kategorisierung der Osterreichischen Referenzarchitektur

Fir die Kategorisierung der &sterreichischen Referenzarchitektur wurde von den NIST Cate-
gories (gemal NISTIR 7628) ausgegangen. Daraus wurden die neun &sterreichischen Kate-
gorien und 34 High Level Use Cases erarbeitet, um die Diskussion mit den Anwendern (z. B.
Netzbetreibern) strukturieren zu kénnen.

Level of ABSTRACTION. L] |

Primary use
case scenario

Conceptual
Description KA

Primary use
case scenario

Primary use
case scenario

Primary use
case scenario

Business </
Cases,

Requirement

sa214d0b6a3j1e D

Primary use
case scenario

PP of GRANULARlTY can be linked to

architecture and systems

Abbildung 18: Abstraktionslevel flir Use Cases, CEN-CENELEC-ETSI Smart Grid Coordination Group (based on
SM-CG)
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Die Abbildung 18 zeigt die Hierarchie der Bezeichnungen und deren Abstraktionsebenen fiur
die Granularitat der Beschreibungen der Use Cases.

2.21 Festlegung Kategorien und Use Cases

Folgende Kategorien und High Level Use Cases wurden fiir Osterreich festgelegt:

1. Advanced Metering Infrastructure
Infrastruktur, die eine bidirektionale Kommunikation zwischen Netzbetreiber und
Smart Meter ermdglicht
Smart Metering
Fernauslesen der Meter-Daten — Advanced Meter Reading (AMR)
Meter Firmware Update / Upgrade, Parametrierung
Erkennung & Management von Stérungen im Stromnetz
Leistungsbegrenzung und Ab-/Einschaltung aus der Ferne
Zeitvariable Tarifierung
Betrugserkennung
Meter Daten Management (MDM)
Eichung und Prifung
2. Aktiver Verteilernetzbetrieb und -automatisierung
Neue Funktionalitdten durch Smart-Grid-Losungen im aktiven Netzbetrieb
e Monitoring und Uberwachung
¢ Spannungsbandmanagement
e Nutzung von Flexibilitat im Netzbetrieb
o Topologiemanagement
e Hauptschaltleitung / Netzbetrieb / Leitsystem im HS und MS Netz
3. Netzplanung und Entwicklung
Neue Funktionalitaten durch Smart-Grid-Losungen fur die Netzplanung
o Asset Management
e Strategische Netzplanung
e Netzoptimierung
4, Ubertragungsnetzbetl_'.ieb
Schnittstelle zwischen Ubertragungs- und Verteilernetzbetrieb
e Datenaustausch DSO, TSO (Diskussion auf EU-Ebene)
e Primar-, Sekundar-, Tertiarregelung
5. Erzeugung
Zentrale oder verteilte Stromerzeugung
e Steuerung und Regelung von zentralen Erzeugern
e Steuerung und Regelung von verteilten Erzeugern
e Aggregation
e Datenbereitstellung
6. Markte
Neue Marktchancen durch intelligente Stromnetze
e Energiegroflhandel
e Regelenergiemarkt
o Regionale Energiemarkte
Netzdienliche Dienstleistungen
Einzelhandel
7. Customer Premises
Intelligente oder flexible neue Lésungen im Endkundenbereich
e Flexibilisierung von Lasten
e Energiemanagement des Prosumers
e Energieferne Dienstleistungen
8. Elektromobilitat
Nutzung von Speicherpotential in Elektrofahrzeugbatterien
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e gesteuertes Laden

¢ Interoperables, diskriminierungsfreies Laden
9. Big Data

Analyse von Netzzustanden anhand von Daten

e Big Data Analysis

Fir jeden dieser High Level Use Cases wurde eine kurze Beschreibung ausgearbeitet, um sie
innerhalb der RASSA-Initiative an Netzbetreiber zur Priorisierung nach dem Bewertungsprin-
zip High, Medium und Low weitergeben zu kdnnen.

2.2.2 Kategorienbewertung im Projekt

Netzbetreiber als Stakeholder wurden bereits im Laufe des Projektes RASSA-Prozess kontak-
tiert und finf haben ihre Priorisierung zuriickgemeldet. Aus dem Prozentsatz der ,High“ ge-
werteten High Level Use Cases zum Rest pro Kategorie, konnte eine Priorisierung der Use
Case Kategorien errechnet werden. Folgende 4 Kategorien werden als ,High“ bewertet:

1. Erzeugung

2. Customer Premises

3. Advanced Metering Infrastructure
4. Aktiver Verteilernetzbetrieb

Da die Bewertung durch Netzbetreiber durchgefiihrt wurde, ist ein klares Bias auf der Erzeu-
gungsseite des Netzes zu erkennen. Sieht man von der Kategorie ,Erzeugung” ab, ist dieses
Bias nicht mehr vorhanden und es zeigt sich deutlich, dass der Themenkomplex ,Smart Grid*
in seinem vollen Umfang ein dringendes Anliegen ist und rascher, adaquater Lésungen in den
unterschiedlichsten Kategorien bedarf. Diese Aufgabe soll die RASSA-Initiative unterstitzen.

Es wurde des Weiteren fur die Priorisierung der High Level Use Cases folgende Skala ange-
legt: 1 High — 0,8 Medium — 0,5 Low — 0,1 Leer (uninteressant).

Uber Use Cases wurden je Riickmeldungssummen gebildet. Fiel die Gesamtbewertung eines
Use Cases kleiner als der Mittelwert Uber die Use-Case-Summen aus, dann wurde der Use
Case als ,Low" gewertet. War die Gesamtbewertung grol3er als der maximale Ziffernwert ohne
Komma, wurde der Use Case als ,High“ bewertet. Ergebnis dieser Bewertung waren 12 Low,
12 Medium und 10 High-Bewertungen, die folglich in Abbildung 19 als potentielle strategische
Ziele (vgl. Abbildung 17) angezeigt werden.
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automatisierte Steuerung und Regelung von verteilten Erzeugern

Erzeugung

Aggregation Datenbereitstellung
Steuerung und Regelung von zentralen Erzeugern

Flexibilisierung von Lasten

Customer Premises
Energiemanagement des Prosumers
Erkennung & Management von Storungen im Stromnetz Smart Metering + Feedback

Meter Firmware Update/Upgrade, Parametrierung

Advanced Metering Infrastructure
Eichung und Priifung Meter Daten Management
Fernauslesen der Meter-Daten (AMR) Leistungsbegrenzung & Fernab-/einschaltung

Nutzung von Flexibilitat im Netzbetrieb

Monitoring und Uberwachung Aktiver Verteilernetzbetrieb und -automatisierung
Spannungsbandmanagement Topologiemanagement . High . Medium

Abbildung 19: High Level Use Cases in Kategorien priorisiert, eigene Darstellung

Diese kategorisierten, priorisierten High Level Use Cases (HLUCs) kénnen in dieser Art in den
Architekturentwicklungsprozess einflieRen. Eine noch nicht priorisierte Dimension stellt die Zeit
dar, welche als ,Mittel“ bewertete Use Cases in einer Timeline, einem ,Hoch* priorisierten Use
Case, vorziehen kann (z. B. wenn der Use Case ,Monitoring und Uberwachung* firr die Ent-
wicklung des Use Cases ,Nutzung von Flexibilitdt im Netzbetrieb“ unbedingt notwendig ist).
Daher ist eine Darstellung der zeitlichen Dimension hilfreich. Allerdings muss klargestellt wer-
den, dass sowohl eine definierte Timeline, als auch eine gefundene Priorisierung zyklisch re-
evaluiert werden muss, um auf Neuentwicklungen eingehen zu kénnen.

Es ist aulRerdem festzuhalten, dass zeitlich spater positionierte Use Cases keinesfalls ignoriert,
sondern von Use Cases, die davor bereits in der Referenzarchitektur umgesetzt und beschrie-
ben wurden, enorm profitieren, da Komponenten, Protokolle oder Anforderungen maéglicher-
weise bereits abgehandelt wurden. Dieser Synergieeffekt ist nur durch ein Modellierungswerk-
zeug wie die SGAM Toolbox méglich — und besonders grof3, wenn die Auswahl der ersten Use
Cases wenig Uberschneidung aufweist. Die beiden Hauptanwendungsfélle ,Smart Secondary
Substation* und ,Kundenanbindung“ im Umsetzungsprojekt RASSA-Architektur kbnnen des-
halb als passend gewahlt eingestuft werden.

2.3 Stakeholderanalyse

Zu Beginn des Projektes RASSA-Prozess wurde eine umfassende Stakeholderanalyse durch-
gefuhrt, um sicherzugehen, dass alle relevanten Akteure identifiziert werden. Diese Stakehol-
deranalyse wurde in dieser Phase auch mit den Ergebnissen des bmvit ,Strategieprozesses
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Smart Grids 2.0“ und mit der — im Zuge dessen — erstellten Landscape der 6ffentlichen Stellen
abgeglichen.

Die Abbildung 20 zeigt eine Unterteilung identifizierter Stakeholder in die Gruppen
e Infrastrukturbetreiber
o Nutzer, Markt
e Umsetzer, Innovationstreiber
e [nstitutioneller Rahmen
und deren individuelle Anforderungen an das Stromnetz.

Umsetzer,
Innovationstreiber

Infrastrukturbetreiber Nutzer, Markt

Betrieb der
Strominfrastruktur,

Integration erneuerbarer
Energiequellen

Ginstige
Anschlussbedingungen,
Verflgbarkeit der notwendigen

Daten fir neue
Geschaftsmodelle

Umsetzung der

technologischen Netzbetreiber

Anfordenumgen Technologie- Erzeugung,
anbieter Energiemarkt
- Versorgungssicherheit
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Institutioneller Rahmen Uberprufung der Effizienz

Abbildung 20: RASSA-Stakeholderanalyse, eigene Darstellung

In den folgenden Kapiteln werden die Anforderungen entsprechend der Stakeholdergruppen
angefihrt.

2.3.1 Infrastrukturbetreiber

Die Gruppe der Infrastrukturbetreiber (vgl. Abbildung 21) wird in erster Linie durch die Strom-
netzbetreiber reprasentiert. Der Netzbetreiber ist auch flr die Integration der dezentralen Er-
zeugung zustandig. Durch den Wandel zum Smart Grid werden zukiinftig auch IKT-Infrastruk-
turbetreiber Anforderungen haben. Telekom-Gesellschaften werden beispielsweise zukiinftig
Dienstleistungen flr Stromnetzbetreiber anbieten. Interessensvertreter, wie der Verband Os-
terreichs Energie, vertritt die Branche auch in Richtung institutioneller Rahmen.
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Abbildung 21: Stakeholderanalyse ,Infrastrukturbetreiber”, eigene Darstellung

Folgende Stakeholder wurden identifiziert:
e Transportnetzbetreiber TSO (Hochspannungsnetz)
o Verteilernetzbetreiber DSO (Mittel- und Niederspannungsnetz)
¢ Interessensvertretung Verband Oesterreichs Energie
o |KT-Netzbetreiber (Telekom Unternehmen, teilweise Integrierte Unternehmen)
o Neue Dienstleister
o Certificate Provider
o Weitere Akteure wie Regelzonenfihrer, Bilanzkreisverantwortliche etc.

2.3.2 Nutzer, Energiemarkt

Der Energiemarkt, bestehend aus Erzeugern und Stromhandlern, nutzt die Infrastruktur, um
seine Geschéaftstatigkeit zu erledigen. Erzeuger speisen Strom ins Netz, das diesen transpor-
tiert. Handler bekommen Uber den Netzbetreiber die notwendigen Daten, um ihre Leistungen
abzurechnen. Der Endkunde ist heute zum Groldteil Verbraucher, das heil3t er bezieht Strom
aus dem Netz. Zukunftig wird er vermehrt auch zum Erzeuger (Prosumer) aufgrund von z. B.
der Einspeisung von Strom aus PV-Anlagen. Durch eine mogliche Flexibilisierung in seinem
Verbraucherverhalten kann er dartiber hinaus aktiver Marktteilnehmer werden. Abbildung 22
stellt die identifizierten Stakeholder in einem Uberblicksbild dar.

Die Bevolkerung als Souveran einer Gesellschaft formuliert ebenfalls die politischen Ziele. So-
mit hat diese auch einen Einfluss auf die Anforderungen an die Strominfrastruktur, wie Versor-
gungssicherheit und an die Umsetzung der Energiewende, also eine nachhaltige Energiever-
sorgung.
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Abbildung 22: Stakeholderanalyse ,Nutzer und Markt“, eigene Darstellung

Folgende Stakeholder wurden identifiziert:

2.3.3

Zentrale Erzeuger (GroRkraftwerke)

Dezentrale Erzeuger (Kleinwasserkraft, PV-Anlagen, Wind, BHKW, Industrie mit Ei-
generzeugung, Notstromversorgung)

Energiehandel (Stromlieferanten, Handler, Energiedienstleister)

Dienstleister als (neue) Akteure im Smart Grid (Energiedienstleister, Energieferne
Dienstleister)

Konsumenten (Endverbraucher, Prosumer, Industrie und Gewerbe als Verbraucher)
Gemeinden, die neue Anforderungen erzeugen z. B. Energieregionen, e5-Gemeinden
Interessensverbande (AK, WKO, VKI, Verband Erneuerbare Energien, etc.)
Ministerien als Umsetzer gesellschaftlicher Anforderungen (BMASK)

Politische Parteien

Medien als Multiplikatoren zur Informationsweitergabe

Umsetzer, Innovationstreiber

Ein Uberblicksbild zu den Stakeholdern aus dem Bereich ,Umsetzer, Innovationstreiber* ist in
Abbildung 23 dargestellt. Technologieanbieter stellen die Komponenten der Strominfrastruktur
technologisch her.

Die Anforderungen durch die Integration der erneuerbaren Energien sind teilweise noch nicht
gelést. Daflr leisten in Osterreich die Forschungseinrichtungen gemeinsam mit den Techno-

logieanbietern international sichtbare Arbeit. Interessensvertreter unterstitzen die Unterneh-
mer bei der Umsetzung ihrer Anforderungen und bei der Umsetzung ihrer Unternehmensziele.
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Abbildung 23: Stakeholderanalyse ,Umsetzer und Innovationstreiber®, eigene Darstellung

Folgende Stakeholder wurden identifiziert:
e Technologieanbieter (GU, KMU, Gewerbe)
e Forschung (Universitaten, Fachhochschulen, aul3eruniversitare Forschung)
¢ Interessensverbande (z. B. FEEI, 1V)
o COMET Zentren
¢ Internationale Gremien

2.3.4 Institutioneller Rahmen

Der institutionelle Rahmen (vgl. Uberblicksbild Abbildung 24) beeinflusst einerseits den ope-
rativen Betrieb des Stromnetzes, andererseits werden MalRnahmen legistisch festgelegt, die
die Energieversorgung und damit auch die Infrastruktur ,Stromnetz* beeinflussen. Ein weiterer
Aspekt ist, das Stromnetz als kritische Infrastruktur der Gesellschaft sicher zu betreiben.

Der Institutionelle Rahmen wird durch Ministerien und Behérden innerhalb Osterreichs gestal-
tet. Dabei wird zunehmend der Rahmen bereits durch EU-Richtlinien vorgegeben, die in Folge
national umzusetzen sind, z. B. die NIS-Richtlinie.

Die Forschung wird durch die Politik unterstitzt. Fir Forschung und Innovation sind bezogen
auf den Institutionellen Rahmen die Ministerien BMWFW und BMVIT gemeinsam mit dem
Klima und Energiefonds (KLIEN) und der Forschungs-Férderungsgesellschaft (FFG) zustan-
dig. Das Wirtschaftsministerium (BMWFW) ist zusatzlich fur Fragen bezlglich Energie und den
Wirtschaftsstandort Osterreich zusténdig. Fiir diesen ist eine gesicherte nachhaltige Energie-
versorgung ein Standortvorteil. Das Innen- und das Verteidigungsministerium (BMI, BMLVS)
sowie das Bundeskanzleramt (BKA) sind fur die 6ffentliche Sicherheit mit unterschiedlichen
Kompetenzen zustandig. Neben den Bundesbestimmungen haben ebenfalls die Bundeslan-
der entsprechende Kompetenzen, die den institutionellen Rahmen beeinflussen.
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Abbildung 24: Stakeholderanalyse ,Institutioneller Rahmen®, eigene Darstellung

Folgende Stakeholder wurden identifiziert:
e Ministerien im Hinblick auf legistische Vorgaben (BMVIT, BMWFW, Lander)
o Fordergeber (KLIEN, FFG)
e Behdrden (e-Control, RTR, Datenschutzbehdrde)
e Ministerien im Hinblick auf 6ffentliche Sicherheit (BKA; BMI, BMLVS)
e Landesregierungen
» Offentliche Stellen und Organisationen (CERT, KSO, ...)
¢ EU-Richtlinien

2.4 Das Kommunikationskonzept der RASSA-Initiative

Ein Ziel des Projektes RASSA-Prozess war die Entwicklung eines Kommunikationskonzeptes
fur den Stakeholderdialog zur Unterstiutzung des Entwicklungsprozesses.

241 Kommunikationsmoglichkeiten mit Stakeholdern

Im Zuge des Stakeholderprozesses wurden die angesprochenen Stakeholder nach ihren Kom-
munikationskanalen befragt, die sie auch tatsachlich im Alltag beruflich fir den Erhalt, bzw. die
Weitergabe ihrer Informationen nutzen.

Die genannten Kommunikationskanale lassen sich in drei Gruppen einteilen:

Personlicher Kontakt:
o Persdnliches Gesprach, Telefonat (bei sensiblen Gesprachen)
o E-Mails, verschlusselte E-Mails
e Workshops
¢ Konferenzen, Round Tables, Veranstaltungen

65



Selektive Informationsverteilung:
o Newsletter (bei interessanter Headline)
o Selektierte Newsletter (Filter), Highlevel Information + Link
e Fachzeitschriften (Papier und online)
o Spezielle Beilagen in Zeitungen (Standard, Presse)
¢ Homepage, RSS Feeds
o Twitter, Xing, LinkedIn

Allgemeine Informationsbereitstellung:
e Medienkampagnen
e Zeitungen (Papier und online)
e ,Snail Mail* (Briefe), Postwurfsendungen
e YouTube
e TV-Spots fir die Flache

2.4.2 Kommunikationsbedarf mit den Stakeholdern

Fir die Einbindung der Stakeholder in den Entwicklungsprozess wurden folgende Formate
definiert:

¢ Einbindung auf Expertenebene

¢ Information auf Flihrungsebene

o Institutionelle Abstimmung

e Bereitstellung von Information

¢ keine direkte Einbindung

2.4.2.1 Einbindung auf Expertenebene

Bei der Architekturentwicklung ist, besonders in der Phase der Anforderungserhebung, die
Einbindung von Experten notwendig. Bei den Unternehmen jener Stakeholder, deren Anfor-
derungen direkte Auswirkungen auf die Gestaltung der Referenzarchitektur haben, missen
Domain-Experten in den Entwicklungsprozess eingebunden werden.

2.4.2.2 Information auf Fiihrungsebene

Neben der Einbindung von Domain-Experten ist auch die Managementebene der Unterneh-
men in den Stakeholderdialog einzubinden. Dies erfolgt tber Informationsveranstaltungen o-
der personliche Termine zur Vermittiung von High-Level-Informationen. Bei 6ffentlichen Stel-
len und Behdrden ist eine dhnliche Vorgehensweise zielfihrend, wobei mit Fihrungsebene
der zustandige Beamte / Mitarbeiter gemeint ist. Im Bereich der Gestaltung der Rahmenbe-
dingungen kann die RASSA-Initiative die zustandigen Stakeholder unterstitzen, obwohl sie
selbst dabei keine aktive Rolle hat.
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2.4.2.3 Institutionelle Abstimmung

Dabei sind jene Stakeholder adressiert, die flr die Gestaltung der Rahmenbedingungen flr
das Energiesystem und den Schutz der kritischen Infrastruktur in Osterreich zusténdig sind.
Hier kann die RASSA-Initiative Unterstiitzung leisten, indem die in der Initiative entstandene
Expertise zur Verfigung gestellt wird. Unterstitzung kann dabei die Definition von einheitli-
chen Begriffen oder die Darstellung von Prozessen in einer High-Level-Dokumentation sein.
Im Zuge der Stakeholderanalyse wurde versucht, die Schnittstellen dieser Stakeholder zu er-
fassen und darzustellen.

2.4.2.4 Bereitstellung von Information

Fir eine Vielzahl an Stakeholdern ist die Bereitstellung von Informationen Uber die Entwick-
lungen der kunftigen Strominfrastruktur notwendig bzw. von Vorteil. Die Art und technologische
Tiefe der Information ist flir die Stakeholder unterschiedlich aufzubereiten. Beispielsweise ist
Informationsmaterial fir Medien(berichte) anders zu gestalten, als die Darstellung der Thema-
tik fir Entscheidungstrager. Dabei geht es nicht nur um Themen der Smart-Grids-Referenzar-
chitektur, sondern auch um Themen zur Aufbereitung des institutionellen Rahmens, fir politi-
sche Entscheidungen oder der Festlegung von Zustandigkeiten. Hier fallt der RASSA-Initiative
nicht unbedingt die treibende Rolle zu, aber durch die entstandene fachliche Expertise kann
Unterstitzung bei den zustandigen Stakeholdern angeboten werden.

2.4.2.5 Keine direkte Einbindung in den Entwicklungsprozess

Manche Stakeholder werden nicht direkt in den Entwicklungsprozess eingebunden. Dies sind
zum Beispiel die Endkunden. Hier erfolgt die Einbindung Gber Multiplikatoren, wie Informatio-
nen Uber Medien, oder es werden die Anforderungen uber Interessensvertretungen z. B. in
politische Entscheidungsprozesse eingebracht. Im Entwicklungsprozess werden keine direk-
ten Anforderungen, welche nicht schon durch andere Stakeholder eingebracht wurden, erwar-
tet z. B. Privacy-Anforderungen bei den Smart-Meter-Daten. Trotzdem wird die RASSA-Initia-
tive fur diese Stakeholder notwendige Informationen bereitstellen. Die Verteilung erfolgt dabei
nicht direkt, sondern Uber die involvierten Stakeholder.

2.4.3 Aktivitaten zur Unterstiitzung des Stakeholderprozesses

Fir die unterschiedlichen Formen der Einbindung wurden unterschiedliche Aktivitaten fir die
RASSA-Initiative definiert:

¢ Aktive Einbindung in den Entwicklungsprozess

¢ Regelmafiger Austausch

o RegelmaRige High-Level-Information

e Medienarbeit

e Unterstitzung bei Aktivitaten anderer Stakeholder

e Ergebnisgetriebene Informationsaufbereitung
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2.4.3.1 Aktive Einbindung in den Entwicklungsprozess

Die aktive Einbindung auf Expertenebene zur Erfassung der Anforderungen. Dies wird Uber
Workshops und Einzelgesprache erfolgen.

2.4.3.2 RegelmaBiger Austausch

Nachdem im Rahmen des Stakeholderprozesses Kontakt mit den einzelnen Stakeholdern auf-
genommen wurde, ist dieser Dialog in Gang zu halten, auch wenn keine unmittelbare Abstim-
mung notwendig ist. Daher erscheint es sinnvoll zu sein, einen regelmafligen Austausch z. B.
mit Interessensvertretungen durchzufihren.

2.4.3.3 RegelmaBige High-Level-Information

Die Fuhrungsebene relevanter Unternehmen z. B. Netzbetreiber sollte Uber laufende Entwick-
lungen informiert werden. Dies kénnte Uber Informationsveranstaltungen oder Termine in den
Unternehmen erfolgen. Gleiches gilt fur 6ffentliche Stellen, wo die Aktualitat der Themen durch
neue Regelungen und Verordnungen immer wieder Uberprift werden muss.

2.4.3.4 Medienarbeit

Um Medien als Multiplikatoren nutzen zu kénnen, missen diese mit geeigneter Information
versorgt werden, wobei die RASSA-Initiative keine aktive Medienarbeit plant, da das Thema
Smart-Grids-Referenzarchitektur kein Massenthema ist. Jedoch sollten fur die Reaktion auf
Medienberichte schnell Hintergrundinformationen zur Verfiigung stehen. Dies kann auch fur
Publikationen in Fachmedien genutzt werden.

2.4.3.5 Unterstitzung bei Aktivitaten anderer Stakeholder

Die RASSA-Initiative hat durch den Kontakt zu vielen Stakeholdern ein internationales Netz-
werk aufgebaut, das auch anderen Stakeholdern flir die Durchfliihrung von Aktivitaten und
Veranstaltungen z. B. Security Round Table zur Verfiigung gestellt werden kann. Au3erdem
kann die vorhandene Expertise bei den Aktivitaten genutzt werden.

2.4.3.6 Ergebnisgetriebene Informationsaufbereitung

Bei wichtigen Zwischenschritten der Architekturentwicklung oder bei entscheidenden Frage-
stellungen der Rahmenbedingungen sollte gezielt eine Aktivitat fir den betroffenen Stakehol-
der gesetzt werden. Diese wird im Regelfall die Aufbereitung von zielgruppenspezifischer In-
formation eventuell in Verbindung mit einer Informationsveranstaltung oder einem Workshop
beinhalten.
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3 Schlussfolgerungen

In diesem Kapitel werden mit Hilfe des Konzeptes der Stakeholdereinbindung die Ergebnisse
fur das Projekt RASSA-Prozess zu einem Schluss gebracht. Dadurch ergibt sich fiir das Pro-
jektteam sowie fir die gesamte RASSA-Initiative die Moglichkeit, mit den Ergebnissen der
nachhaltigen Stakeholdereinbindung weiterzuarbeiten und darauf eine sichere dsterreichische
Referenzarchitektur fir Smart-Grids-Anwendungen aufzubauen.

Die nachhaltige Stakeholdereinbindung wird durch eine durchgefihrte Priorisierung der Sta-
keholder, den Prozess der Einbindung der Stakeholder bei der anwendungsfallbasierten Re-
ferenzarchitekturentwicklung und ein notwendiges generelles Stakeholder Relation Manage-
ment in dem Kapitel kurz beschrieben.

3.1 Priorisierung der Stakeholder

Die identifizierten Stakeholder wurden priorisiert und die definierten Kommunikationskanale
den entsprechenden Stakeholdern zugeordnet. Zur Priorisierung werden die drei Kategorien
in Tabelle 1 definiert.

Prioritdt | Erforderliche Einbindung Kommunikations- | Aktivitat
bedarf
Hoch Diese Gruppe von Stakeholdern hat Expertenebene Aktive Einbindung in den
unmittelbare Anforderungen an die . Entwicklungsprozess
Referenzarchitektur, daher ist eine ak- Fuhrungsebene L
tive Einbindung in die Entwicklung, | |nformations.bereit. | (cocmriger Austausch
besonders in der Phase der Require- | stellung RegelmaRige High Level
ment Analyse notwendig. Informati- Information
onsaustausch auf Managementebene
und direkte Einbindung auf Arbeits-
ebene ist notwendig.
Mittel Diese Gruppe der Stakeholder haben | Fihrungsebene RegelmaRiger Austausch
keine unmittelbaren technischen oder
organisatorischen Anforderungen an Informations-bereit- | Regelmalige High Level
die Referenzarchitekturentwicklung, stellung Information
sind jedoch z.B. flir Rahmenbedin- Institutionelle Ab- Unterstiitzung bei Aktivi-
gungen erforderlich. Daher ist ein re- stimmung taten anderer Stakehol-
gelmaRiger Diskussionsprozess mit der
dieser Gruppe von Stakeholdern sinn-
voll und wichtig. Einbindung auf hohe- Ergebnisgetriebene Infor-
rer Ebene. mationsaufbereitung
Nieder Diese Gruppe von Stakeholdern wird Informations-bereit- | Medienarbeit
nicht direkt in den Stakeholderprozess | stellung . o
eingebunden (z.B. Endkunden). Dies Unterstiitzung bei Aktivi-
. keine direkte Ein- taten anderer Stakehol-
erfolgt Uber Interessensvertretungen
bindung der
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und Multiplikatoren wie Medien. Re-
gelmaRige Information, rasche Reak-
tion auf Medienberichte durch Bereit-
stellung von Informationsmaterial in
unterschiedlicher inhaltlicher Tiefe
sollte bereitgestellt werden.

Ergebnisgetriebene Infor-
mationsaufbereitung

Tabelle 1: Kriterien zur Priorisierung der Stakeholder

Die identifizierten Stakeholder wurden entsprechend priorisiert und im Laufe des Projektes
RASSA-Prozess entsprechend kontaktiert, wodurch nicht nur Informationen gesammelt, son-
dern auch Ubermittelt werden konnten. Ein Nebeneffekt der Gesprache war die Positionierung
der Technologieplattform Smart Grids Austria bzw. der RASSA-Initiative zum Thema ,Sichere
Referenzarchitektur in Smart Grids*.

3.2 Konzept der Stakeholder Einbindung in den Entwicklungspro-
zess

Die geeignete Einbindung der Stakeholder in den Entwicklungsprozess der Referenzarchitek-
tur, besonders fur Umsetzungsprojekte der RASSA Initiative und die Rickmeldung der Ergeb-
nisse an die Stakeholder, wurden in einem anschaulichen Konzept ausgearbeitet.

Start-

punkte /
Tools Stakeholder
Relation

Timeline
High Level

Stake- Use Cases

Management
holder .

Analyse

Stake-
holder

Informationen

RASSA Architektur
+ Folgeprojekte

Use Cases

~“Requirement

. Analyse

Architektur

aufbereiten . Entwicklung

Abbildung 25: Konzept der Stakeholdereinbindung, eigene Darstellung

In Abbildung 25 zeigen die dunkelgriinen Elemente die Arbeitsschritte des Projektes RASSA-
Prozess. Das Ergebnis des Konzeptes fir die Stakeholdereinbindung sind die orangen Ele-
mente. Das ist einerseits die ,Liste der Stakeholder®, die die relevanten Stakeholder anfihrt
und die Informationen Uber die identifizierte Methode der Einbindung enthalt. Gemal dieser
erfolgt die Einbindung in die spezifischen Phasen der Architekturentwicklung (im Speziellen in
der Requirements-Analyse), dargestellt durch die hellen, olivgriinen Ellipsen, die z. B. in ein-
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zelnen Projekten abgewickelt werden. Aus dem Entwicklungsprozess werden dann aufberei-
tete Informationen an die unterschiedlichen Stakeholder gemaR der Stakeholderliste zurtick-
gespiegelt. Die Ergebnisse der Referenzarchitektur werden darliber hinaus im Zuge der Dis-
semination zur Verfigung gestellt.

3.3 Stakeholder Relation Management

Die identifizierten Stakeholder stehen beziglich der RASSA-Initiative in unterschiedlichen Be-
ziehungen. Relevante Stakeholder sind Mitglieder der Technologieplattform und damit durch
die Plattform-Aktivitdten direkt in den Entwicklungsprozess eingebunden. Externe Plattform-
Stakeholder missen zukiinftig ebenso in die Aktivitdten einbezogen werden. Dies muss jedoch
je nach Stakeholder unterschiedlich erforderlich. Das nachfolgend erlauterte Konzept soll die
zielgruppenorientierte Einbindung sicherstellen.

In Abbildung 26 wird das Stakeholder Relation Management der RASSA-Initiative, welches
durch die Technologieplattform Smart Grids Austria getragen wird, mit internen Stakeholdern
(links) und externen Stakeholdern (rechts) dargestellt. Die Farben der Pfeile zu den Stakehol-
dern entsprechen ihrer Priorisierung. Rot bedeutet hohe Prioritat, blau mittlere und gelb nied-
rig. Diese Priorisierung ist nicht abwertend, sondern bezeichnet den Bedarf an zeitnaher und
detaillierter Kommunikation mit Stakeholdern, die in der Initiative oder aufderhalb im Themen-

komplex ,Smart Grid* involviert sind.
Externe Stakeholder \
Erzeugung,
Energiemarkt
Offentliche
/ Sicherheit
Stakeholder
Ministerien
Technologie- Legislative ana |VSE

anbieter Y * |Informations-

RASSA Relation
" austausch
Konsument,
Behérden Gesellschaft,
Exekutive Politik J
| \\____/,/ /

[ | Management
Abbildung 26: Stakeholder Relation Management, eigene Darstellung
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*  Abstimmung
+ Anforderungs-

Neben den Stakeholdergruppen wurde auch eine Priorisierung der einzelnen Stakeholder in-
nerhalb der Gruppen durchgefiihrt. Das Ergebnis ist als Ubersicht in Abbildung 27 dargestelit.
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Abbildung 27: Priorisierte Stakeholder fiir das Stakeholder Relation Management, eigene Darstellung




4 Ausblick und Empfehlungen

Wie in Abbildung 28 ersichtlich, ist nach Abschluss des Projektes RASSA-Prozess die RASSA-
Initiative keinesfalls zu Ende. Im Juni 2015 wurde bereits das erste Umsetzungsprojekt
RASSA-Architektur gestartet, welches die eigentliche Entwicklung einer sicheren Referenzar-
chitektur fir Osterreich als Ziel hat. Das Projekt RASSA-Architektur dauert bis Herbst 2017.
Es wird davon ausgegangen, dass danach weitere Folgeprojekte im Zuge der RASSA-Initiative
durchgefuhrt werden, um darlber hinaus eine kontinuierliche Umsetzung mit ersten Musterl6-
sungen zu ermoglichen (siehe Abbildung 28).

RASSA _Prozess : Timeline mit priorisierten I-ligh Level Use Cases

Prionisierung und o o O O O

ST RIS Stakeholderprozess
1 1 |
Analyse der Schnittstellen der Risikoanalyse
Anforderungen Systeme Ausfallszenarien

el RASSA Folgeprojekte J

Methodische Entwicklung einer
Referenzarchitektur

Erste Implementierungen Konkrete Umsetzungen

. Musterlésungen
.

| 40"

Erstellung eines J t Guidelines fiir J

[ Migrationspfades Implementierungen
T T

Kundenanbindung,
Intelligente Ortsstation

T

2015 2016 2017 2018

Abbildung 28: Projekte der RASSA-Initiative, eigene Darstellung

Die RASSA-Initiative hat nicht zuletzt durch Projektprasentationen bereits internationale Auf-
merksamkeit erregt und wird aufgrund ihrer richtungsweisenden Handlungsempfehlungen fir
einen zukinftigen, nachhaltigen Ubergang zu Smart Grids in Osterreich noch lange (ber das
Projektende von RASSA-Prozess bzw. RASSA-Architektur existieren. Dementsprechend
muss ein steuerndes Gremium definiert werden, das eine weiterfihrende Koordination der Ak-
tivitaten Gbernimmt. Dieses Gremium sollte aus Reprasentanten der Energiewirtschaft, Indust-
rie und Forschung bestehen. Des Weiteren wird vorgeschlagen, Experten (z.B. BMVIT,
BMWFW und KLIEN) in diese Steuerungsgruppe aufzunehmen, um die direkte strategische
Abstimmung zu schaffen.
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4.1 Ausblick

Das Projekt erstellte ein umfassendes Konzept, um die richtige Einbindung der Stakeholder
sicherzustellen. Die durchgefuhrte GAP-Analyse liefert erste Antworten auf die identifizierte
Forschungsfrage nach Analyse und Integration relevanter nationaler sowie internationaler Vor-
arbeiten im Bereich Referenzarchitekturentwicklung, Standardisierung, Security-by-Design
und Privacy-by-Design.

Dieser Grundstock an Vorarbeiten dient als Basis, auf dem die folgende Definition einer Os-
terreichischen Referenzarchitektur fir Smart Grids abgeleitet werden und entstehen kann. Die
GAP-Analyse wurde gemeinsam mit OFFIS e. V. Institut fir Informatik in Oldenburg erarbeitet.
Durch diese Arbeiten kann die Osterreichische Referenzarchitektur fiir Smart Grids als Grund-
lage auf verschiedener, existierender Referenzarchitekturen aufsetzen und beispielsweise von
bestehenden Architekturen abweichende Sichten (viewpoints) auf das Smart Grid einfuhren.
Das erarbeitete Konzept zur Einbindung der Stakeholder muss den gesamten Entwicklungs-
prozess von Smart Grids in Osterreich begleiten, welches weit iber die Laufzeit des Projektes
RASSA-Stakeholderprozess hinaus bestehen muss.

4.2 Dissemination der Ergebnisse

Derzeit sind 6ffentlich zugangliche Informationen Gber die RASSA-Initiative auf der Homepage
der Technologieplattform Smart Grids Austria abrufbar. Eine eigene Domain www.rassa.at
wurde im Zuge des Projekte RASSA-Prozess bereits reserviert. Anfragen uber Beitrage, z. B.
in Fachzeitschriften, laufen aktuell Gber die Geschaftsflihrung der Technologieplattform. Dies
wird auch zukunftig so gehandhabt werden, da die Vernetzung die Hauptaufgabe der Plattform
ist. Die Abstimmung der Inhalte sowie die Abgeltung von Aufwanden, der fir Beitrage zugezo-
gener Experten, missen geregelt werden.

4.21 Diskussionsprozess innerhalb der Technologieplattform

Bei den durchgeflihrten Workshops, welche im Zuge des Projektes RASSA-Prozess und in-
nerhalb der Technologieplattform erfolgten, hat sich u.a. gezeigt, dass eine kontinuierliche
Weiterfihrung solcher Workshops als sinnvoll erachtet wird. Es ware winschenswert, solche
Formate zu eingegrenzten Themen beizubehalten. Solche Themenworkshops kénnen dartber
hinaus ebenfalls im Zuge des Stakeholderprozesses gemeinsam mit externen Stakeholdern
durchgefuhrt werden. Damit kann das kollektive Verstandnis weiter geférdert werden. Die Er-
gebnisse dieser Workshops sollen wie ublich dokumentiert und den Mitgliedern zur Verfigung
gestellt werden.

4.2.2 Aktiver Diskussionsprozess auf Managementebene

Die Erfahrung im Projekt RASSA-Stakeholderprozess hat gezeigt, dass der Diskussionspro-
zess auf mehreren Ebenen gefihrt werden muss. Selbst in den Unternehmen der Plattform ist
das Verstandnis fir das Thema ,Referenzarchitektur” unterschiedlich ausgepragt. Es wird eine
Aufbereitung der Thematik fir die eigene Managementebene gewiinscht.
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Die Aufgabe der Technologieplattform muss bzw. wird es sein, laufende Informationen in ent-
sprechenden Unterlagen fiir die eigenen Unternehmen bereitzustellen. Diese sind den aktuel-
len Entwicklungen regelmaRig anzupassen. Dafir ist es notwendig, dass ebenfalls von den
Unternehmen entsprechende Informationen Uber aktuelle Entwicklungen innerhalb der Platt-
form u.a. in Form von Berichten zur Verfigung gestellt werden.

4.2.3 Vernetzung mit anderen Plattformen und Initiativen

Die Mitglieder der Technologieplattform sind in unterschiedlichen internationalen Smart-Grid-
bzw. Security-Plattformen und Initiativen engagiert. Diese Kontakte sollen genutzt werden, um
einerseits die Initiative zu prasentieren und andererseits aktuelle Entwicklungen und Erfahrun-
gen in die Initiative hereinzubringen.
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