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Das Smart Grid?

Verbraucher

IKT — Informations- und Kommunikationstechnologien



Smart-Grid-Anwendungen

= verschiedenste Konzepte fur Smart-Grid-Anwendungen
® Building to Grid Konzept
* Vehicle to Grid Konzept
®* Consumer to Grid Konzept
* aktiver Betrieb von Mittel-/Niederspannungsnetzen
* virtuelle Kraftwerke

¢ efc.

= unterschiedlichste Informationen notig, verarbeitet,
produziert und gespeichert



Ubergreifende Informationsmodelle (1)

= ganzheitliche Sicht Uber Anwendungsgrenzen hinweg

= umfassende Informationsplattform im Gegensatz zu isolierten,
heterogenen Smart-Grid-Anwendungen

= Aggregation von Informationen
® separater Smart-Grid-Anwendungen

® zusatzlicher Services aullerhalb des Energiekontextes



Ubergreifende Informationsmodelle (2)

= informationeller Mehrwert durch Aggregation
= Basis fur Entwicklung neuer Services

= aktivere Rolle fiir den Konsumenten bzw. Prosumer



Herausforderungen

" |nformationsmodell/-plattform:
* umfassend
* erweiterbar
= Management/Durchsetzung verschiedener Zugriffsrechte
®* Energieversorger
* Netzbetreiber
* weitere Markteilnehmer (z.B. Mobilitatsanbieter, Energieberater,...)
* Konsument

= Security, Datenschutz und Privacy



Uberblick

= umfassende, verteilte Informationsplattform im Gegensatz zu isolierten,
Insellésungen fiir Smart-Grid-Applikationen

= ,gemeinsame Sprache” fur das Smart Grid die anwendungsunabhangig ist

" neue Services/Applikationen moglich  \.qdaten (Nsﬁrr‘nl:(tfﬁéen
. (Spannungen, Stréme, Stromerzeuge’r,
= Herausforderungen und Ziele: ER e, Speicherbeteiber ...
o ] Topologiedaten, :',
- ganzheitliches Informationsmodell Schaltbefehle...) . '

- flexible Architektur
- effiziente Interaktion
- Wirtschaftlichkeit

- Rechtema nagement , . Infrastruktur-Betreiber
) . 4 4 (Stromnetzbetreber,
- Security by Design Marktdaten Telekom-Netzbetreiber ...)
. . (Energiemengen,
- Privacy by Design Angebote, Preise ....)

= Serviceorientierte Architektur basierend auf Web Services

= prototypische Implementierung in der Smart Grids Modellregion Salzburg



Beispiel an Hand einer Energieberatungsanwendung



Vorteile

"= anwendungsunabhangig

= dezentrale Datenhaltung

= Datenhoheit: Daten bleiben dort wo sie entstehen

= gegenseitiges Vertrauen aller Beteiligten durch Zertifikate
" Freigabe von Daten nur durch den Besitzer

= sichere Ubertragung und strenges Rechtemanagement

= fir Teilnehmer ist die komplexe Technik transparent (nicht
sichtbar)

= auch fur reine Machine-to-Machine-Kommunikation geeignet



Prototypische Umsetzung in der Modellregion

= Smart Web Grid Core

= Demo-Applikationen fur mogliche Drittanbieter
1. Energiefeedback
2. Photovoltaikmonitor
3. Energiebilanz Késtendorf
4. E-Car Charging

5. Smart Home (Geb3dudeautomation)



Ausblick und Diskussionsbedarf

" im Grunde dezentrales System aber:
Smart Web Grid Core zentrales Element

= Wer betreibt den Core?

® eine unabhangige, vertrauenswiurdige Organisation

* |aut Stakeholderbefragung hochstes Vertrauen in staatliche
Organisationen

= |st das Betreiben des Cores ein lukratives Geschaftsmodell?
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Beispiel an Hand einer Energieberatungsanwendung



Dezentrale

Datenhaltung
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SOAP Web

Service
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X.509 @r/
Certificate
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Autorisierung mit
XACML

PEP — Policy Enforcement Point
PDP — Policy Decision Point
PAP — Policy Administration Point
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Anwendung Registrieren

1) Anwendung registrieren

2) X.509 Zertifikat



Anwendung Erstellen

1) Service Registry —
Katalog (WSDL
Dokumente)

2) Anwendung
implementieren



Benutzer verwendet Anwendung (1)

1) Anwendung 6ffnen

2) Web Redirect

3) User Authentifizierung (SSO)
4) Autorisierungsanfrage (Web
Interface)

5) Update Access

6) Web Redirect
Ok/Nicht ok +
Benutzerkontext



Benutzer verwendet Anwendung (2)
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2) SOAP Endpoint

(Host + WSDL)
< | 1) Services fir
~

~ o Benutzerkontext
O abfragen (Host +

WSDL)



Benutzer verwendet Anwendung (3)

2) XACML Decision
Request (Darf
Energieberater auf
Meterdaten X von
Kunde Y zugreifen)?

5) Meter Daten

©

4) Zugriff — Ja/Nein

m\) / 3) Zugriffs-Policy

1) Soap Zugriff
(signiert mit Private

Key — WS Security) O

auswerten



