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1  Hintergrund, Zielsetzung und Inhalt

Die Weiterentwicklung der Energieversorgungsinfrastrukturen im Allgemeinen und der
Elektrizitatsversorgungssysteme im Besonderen als Backbone unserer Wirtschaft gehort zu den
zentralen Herausforderungen unserer Innovationssysteme. Uber den evolutionir stattfindenden
Prozess der zunehmenden Automatisierung und der damit einhergehenden Durchdringung der
Energiesysteme mit Informations- und Kommunikationstechnologien, haben sich unter dem
Schlagwort ,,Smart Grids” Initiativen etabliert, die eine optimale Integration neuer Technologien und
erneuerbarer Energien (insbesondere aus volatilen und dezentralen Quellen), die Steigerung der
Energieeffizient der Versorgungssysteme sowie die Entwicklung technischer Plattformen fiir neue
Dienstleistungen, Akteure und Markte forcieren.

Der vom bmvit initiierte und koordinierte Strategieprozess ,,Smart Grids 2.0“ setzt sich zum Ziel
bisherige Ergebnisse aus Forschung und Demonstration gemeinsam mit den Akteurlnnen
auszuwerten und daraus Mittelfriststrategien und konkrete Aktionsplane fiir Osterreich abzuleiten
(www.e2050.at/smartgrids). Als Ausgangsbasis wurden zentrale Entwicklungsziele fiir intelligente
Energiesysteme formuliert .

Als eines diese Entwicklungsziele wurde dabei das Thema Sicherheit als integraler Designparameter
identifiziert. Auch im europdischen Kontext wird Cyber Security bei der Entwicklung und Umsetzung
eines flexibleren Energiesystems als zentrales Thema gesehen. Die DG Energy etablierte im Herbst
2015 die Energy Expert Cyber Security Platform (EECSP)> um die Resilienz von
Energieversorgungssystemen gegen Cyber-Bedrohungen zu gewéhrleisten. Sowohl die NIS-Richtlinie®
als auch die allgemeine Datenschutz Verordnung (GDPR)* hat einen neuen Rahmen fiir den Umgang
mit Cybersecurity in der EU geschaffen. Auch die Europdische Agenda fir Sicherheit 2015-2020°
betonte die Notwendigkeit Cyber-Bedrohungen auf der bestehenden EU-Cybersecurity-Strategie von
2013° zu adressieren.

! bmvit: Entwicklungsziele flir Smart Grids, Prasentation im Zuge der Auftaktveranstaltung zum Strategieprozess Smart Grids
2.0

http://www.nachhaltigwirtschaften.at/e2050/e2050 pdf/events/20131211 fti smartgrids2020 auftaktveranstaltung gan
glberger.pdf

bmvit: Aktuelle Thesen zur Entwicklung von Smart Grids

http://www.nachhaltigwirtschaften.at/e2050/e2050 pdf/strategieprozess smart grids 2020 thesen zur entwicklung vo
n_smart grids 2015.pdf

? http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&grouplD=3341 (02.02.2018)

*The Strategy of the European Union set up in 2013 a public-private cross-sectoral platform on Network and Information
Security (NIS Platform) to contribute to Commission recommendations on good cybersecurity practices, in particular on risk
management, information sharing and incident notification. [Zitat vom 28. Januar 2016]
https://www.cert.at/reports/report 2016 chap04/content.html (02.02.2018)

* http://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=uriserv%3A0J.L .2016.119.01.0001.01.DEU&t0oc=0J%3AL%3A2016%3A119%3ATOC (02.02.2018)

® http://europa.eu/rapid/press-release IP-16-1445 de.htm (02.02.2018)

® https://ec.europa.eu/digital-single-market/en/news/communication-cybersecurity-strategy-european-union-
%E2%80%93-open-safe-and-secure-cyberspace (02.02.2018)
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Das im Osterreichischen Strategieprozess Smart Grids 2.0 eingefiihrte Format der White Papers
verfolgt das Ziel, zentrale Themenfelder fiir die Entwicklung intelligenter Energiesysteme
aufzubereiten und damit einer breiten Gruppe von Stakeholdern den Einstieg in eine strukturierte
Diskussion zu ermoglichen. Die Auswahl der Themen erfolgt dabei insbesondere hinsichtlich der
Relevanz in Bezug auf die formulierten , Aktuellen Thesen zur Entwicklung von Smart Grids“’. Es wird
der Stand des Wissens auf Basis von F&E Ergebnissen dargestellt und ein Uberblick iiber zentrale
weiterfiihrende Literaturstellen gegeben. Dabei steht der Themenaufriss, die moglichst allgemeine
Verstandlichkeit und die konsistente Darstellung im Vordergrund, nicht die Auflistung von Details,
Daten und Fakten.

Das gegenstandliche Dokument will das komplexe Themenfeld der Sicherheitsaspekte von Smart
Grids systematisch aufspannen und damit eine Grundlage fir die umfassende und zielsichere
Bearbeitung des Themas schaffen. Dabei soll sowohl Safety (Schutz von Menschen vor einem System)
als auch Security (Schutz des Systems vor Angriffen von auRen) und Privacy behandelt und
eingeordnet werden. Auch Versorgungssicherheit (Abhangigkeit), Ausfallssicherheit (Verflgbarkeit),
Widerstandsfahigkeit (Resilienz), Verletzlichkeit (Vulnerabiltitdt) sowie Personensicherheit werden
systematisch erfasst.

2  Kategorien von Sicherheitsaspekten - Begrifflichkeiten

Sicherheitsaspekte leiten sich aus den bereits dargestellten Bedrohungen und den daraus
resultierenden Anforderungen an das intelligente Netz ab. Dabei gilt es zuerst, den Begriff der
Sicherheit genauer zu definieren. Im englischen Sprachraum gibt es dafir zwei
Ubersetzungsméglichkeiten: Safety bedeutet der Schutz der Menschen vor einem System, also die
Betriebssicherheit im Sinne von Personen und Anlagenschutz. Security gilt dagegen fiir den Schutz
des Systems vor Angriffen von auBen®. Dies beinhaltet Systeme zur Angriffssicherheit und
Informationssicherheit. Des Weiteren wird Privacy als Oberbegriff eingefiihrt, welcher die Einhaltung
der Datenschutzrichtlinien zum Ziel hat. Hinzu kommt der Kernpunkt Versorgungssicherheit der die
Gewahrleistung der Versorgungsqualitat und Versorgungssicherung beinhaltet. Als letzter
Sicherheitsaspekt wird die Resilienz des Systems definiert. Er umfasst die Ausfallsicherheit und das
Vorgehen bei Systemausfallen sowie die Klarung der Verantwortlichkeiten. Diese Sicherheitsaspekte
dienen als Grundlage fir die weitere Diskussion der Sicherheitsaspekte.

’ bmvit: Aktuelle Thesen zur Entwicklung von Smart Grids
http://www.nachhaltigwirtschaften.at/e2050/e2050 pdf/strategieprozess smart grids 2020 thesen zur entwicklung vo
n_smart grids 2015.pdf

8 Bleier, Thomas, et al. BMVIT White Paper Sicherheitsaspekte von Smart Grids. Wien : s.n., 2015.
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Abbildung 1: Sicherheitsaspekte von Smart Grids®

3  Sicherheit als Prozess und integraler Designparameter

Die Entwicklung von Smart Grids bedingt die Betrachtung verschiedenster sicherheitstechnischer
Aspekte. Ein erfolgreicher Entwicklungsprozess muss immer wieder auf die Frage zurlickfihren,
welche Riickwirkungen und Anforderungen sich aus der Bearbeitung der einzelnen
Sicherheitsaspekte auf das Systemdesign von Smart Grids ergeben. Diesbeziigliche Erkenntnisse
sollen immanenter Bestandteil der neuen Systemlésungen werden (,,Security by Design®). Nur so
kann Vorsorge getroffen werden, dass nicht ein ,,Flickenteppich” von Einzelelementen entsteht und
Sicherheitstechnik aufwendig und letztlich ineffektiv ,,aufgepfropft” wird.

In aktuellen 6ffentlichen Diskussionen steht derzeit oft der Aspekt der IKT Sicherheit im
Vordergrund. Aus der Perspektive der Entwicklung von ,Smart Grids“ kdnnen einzelne
Sicherheitsaspekte grundsatzlich nicht isoliert betrachtet werden, sondern missen im Sinne einer
holistischen Systemsicht im Kontext aller relevanten Sicherheitsaspekte und der adressierten
Zielstellungen gesehen werden.

o Engel, Dominik. Josef Ressel Zentrum FH Salzburg. [Online] 10. Dezember 2014. [Zitat vom: 28. August 2015.]
http://www.netz-security.at/docs/ppt/Engel.pdf.

Haber, Alfons und Rodgarkia-Dara, Aria. E-Control. [Online] Dezember 2005. [Zitat vom: 2. September 2015.] http://www.e-
control.at/documents/20903/-/-/934de48c-6a57-4095-8d25-297¢194901e3.
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Es ist dabei entscheidend, den gesamten Lésungsraum systematisch aufzuspannen und damit eine
Grundlage fur die umfassende und zielsichere Bearbeitung des Themas zu schaffen.

Topologien
(IKT / Energie)

= Funktionalititen

Use-Cases
Sicherheitsaspekte
(Versorgungssicherheit,
Resilienz, Vulnerabilitat,
Personensicherheit, ...) ,Security by Design“

Abbildung 2: Was ist das?

Die heutigen IKT-Systeme in diesem Bereich stellen vorwiegend isolierte Lésungen fiir einen jeweils
spezifischen Aufgabenbereich dar. In Zukunft wird die Anzahl der Akteure, welche (Teil-) Systeme
betreiben oder beeinflussen, und auch die Anzahl der Schnittstellen zwischen den verschiedenen
Systemen und Komponenten massiv steigen. Dies erfordert eine stdrkere Interaktion der Akteure
und Systeme bis in die untersten Netzebenen um die interoperable Vernetzung der
unterschiedlichen Systemteile miteinander zu gewahrleisten. Ein Smart Grid liefert dariiber hinaus
zuklinftig Daten Uber die aktuellen Netzzustinde bzw. den momentanen Verbrauch. Diese
Entwicklungen bringen neben einer Reihe von neuen Moglichkeiten und positiven Faktoren aber
auch neue Gefahren mit sich. Der Entwicklungsprozess einer sicheren Infrastruktur ist dabei ein
iterativer Prozess, der sich am aktuellen Stand der Erkenntnis und Technologieentwicklung orientiert.
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. Mit welcher Technik?
Technologie (Technologieneutrale
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Abbildung 3: Ganzheitlicher Entwicklungsprozess einer sicheren Infrastruktur

Um bei der Entwicklung des zukiinftigen Energiesystems Synergien fiir die beteiligten Akteure und
notwendige Standards sicherzustellen ist eine abgestimmte Vorgehensweise unter umfassender
Einbindung der relevanten Akteure erforderlich. Die Technologieplattform Smart Grids Austria
schlagt dazu als Ansatz die Entwicklung einer Referenzarchitektur mit Bezugnahme auf
entsprechende Europdische Entwicklungen vor. Dabei wird der Konsens aller relevanten Stakeholder
Uber Inhalt, Funktionalitdt und Anwendung einer sicheren Infrastruktur und IKT-Architektur
angestrebt. Durch den Prozess soll die Erarbeitung eines gemeinsamen Zielbildes fir resiliente Smart
Grids unter konsequenter Beriicksichtigung von Interoperabilitats-, Security-, Safety- und Privacy-
Aspekten unterstiitzt werden. Durch die Erarbeitung konkreter Handlungsempfehlungen fiir die
Migration vom heutigen System zu einer zukiinftigen Smart-Grid-Infrastruktur soll ein gemeinsames
Vorgehen der Akteure unterstiitzt werden. [Rassa-Quelle]
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Abbildung 4: Der abgestimmte Weg in die Zukunft- Entwicklung einer sicheren Smart Grids Infrastruktur

4  Sicherheitsaspekte von Smart Grids

Die erwarteten Verdanderungen durch die Entwicklung zum Smart Grid bergen neue Angriffspunkte in
den Bereichen der Betriebssicherheit, der Versorgungsqualitat und der Datensicherheit, die in
Abbildung 5 dargestellt sind.

Vergangenheit Zukunft

Mehr Kommunikations-
infrastruktur

o Zentrale > Dezentrale | e |
Erzeugung Erzeugung « . - .
- .

Erhéhte Datenmenge und -

K

ubertragung
Zentrale Steuerung Dezentrale Intelligenz
(Hochspannungs- (Nieder-
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) Erzeugungsgleichgewichts, - 1 I
' Wiielasi l Erzeugung Verbrauch
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1

Verbrauch gut .
prognostizierbar

Isolierte Zunehmende
Kommunikation Vernetzung

Abbildung 5: Veranderungen im Stromsystem durch Erneuerbare Einspeisung und Dezentralitat™®

Prognose- I ——y—_ e ————

erfordernis

Erhohte Komplexitat

1

10 Berger, Angela. Smart Grids Austria. [Online] 11. Dezember 2014. [Zitat vom: 11. Méarz 2015.] http://www.netz-
security.at/programm.html.
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Vor allem das IKT-System bietet Angriffsflichen fiir Bedrohungen, wie z.B. gezielte Angriffe
physischer Natur, mittels Schadsoftware, unautorisierter Zugriff auf Daten, Fehlverhalten des
Betriebspersonals oder mangelnde Benutzerakzeptanz. Eine Befragung des Kuratorium Sicheres
Osterreich (KSO) zeigt, welche Cyberrisiken Energieexperten in Osterreich als besonders relevant
erachten:

Unsichere Steuerungssysteme (z.B. SCADA)

Manipulation der IKT-Systeme der Energieerzeugung und -versorgung
Cyberterrorismus, Cyberwar und Cybercrime

Fehlendes Fachpersonal

Fehlender Regulierungsfokus auf IKT-Sicherheit sowie nicht erkannte (IKT-)Anomalien
Fahrlassiges Verhalten in strategischen Infrastrukturbetrieben

Fehlende bzw. nicht aktuelle rechtliche Grundlagen™

Die Punkte unsichere Steuerungssysteme, Manipulation der IKT-Systeme und Cyberterrorismus
zeigen die Notwendigkeit weiterer technischer Innovationen in diesen Bereichen. Dabei sind vor
allem die Forschungseinrichtungen gefragt, Methoden und Produkte zu entwickeln, die ein hohes
Mal3 an Sicherheit und Zuverlassigkeit garantieren. Dies ist die Voraussetzung fiir Benutzer- und
Investorenakzeptanz.

Das Risiko durch fehlendes Fachpersonal fordert zum einen die Politik heraus, glinstige
Rahmenbedingungen zu schaffen, damit die durch die Veranderung des Energiesystems
entstehenden Arbeitsplatze frihzeitig und addaquat besetzt werden kénnen. Zum anderen sind die
Energieversorgungsunternehmen und Netzbetreiber in der Pflicht, geeignete
Fortbildungsmafinahmen fiir Mitarbeiter anzubieten, um mit der technischen Entwicklung Schritt zu
halten. In diesem Punkt ist eine koordinierte Vorgehensweise der betreffenden Ministerien und
Behorden mit der Industrie zur Forderung der Fortbildung angesagten. Dasselbe trifft flir den Punkt
des fahrlassigen Verhaltens in strategischen Infrastrukturbetrieben zu.

Bei den Kritikpunkten fehlender Regulierungsfokus und fehlende rechtliche Grundlagen steht die
Politik in der Pflicht, friihzeitig auf die Entwicklung im Energiesektor zu reagieren. Nur so kann
verhindert werden, dass dieser Entwicklungsprozess gehemmt oder gar verhindert wird.

Um den Bedrohungen zu begegnen, muss das Smart Grid im Bereich der IKT-Sicherheit
Mindestanforderungen erfillen. Dazu zadhlen:

Eine sichere IKT-Architektur als Grundlage (Security by Design)
Verschliisselung der Daten

Moglichkeiten zu Prifung der Authentifizierung
Datenintegritat

Angriffserkennungssysteme (Intrusion Detection Systeme)

™ Kuratorium Sicheres Osterreich. www.kuratorium-sicheres-oesterreich.at. [Online] 2012. [Zitat vom: 28. August 2015.]
http://kuratorium-sicheres-oesterreich.at/wp-content/uploads/2015/02/Cyberrisikoanalyse.pdf
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e Standards fir Produkte und Dienstleistungen, sowie rechtliche Rahmenbedingungen

«  Widerstandsfihigkeit und Wiederherstellung im Katastrophenfall*?

4.1 Systematisierung der Sicherheitsaspekte

Fiir die systematische Analyse der Sicherheitsaspekte von Smart Grids wurde vom AIT eine
Segmentierung erarbeitet, um daraus systematisch die wesentlichen offenen Fragen zu
Sicherheitsaspekten von Smart Grids abzuleiten™.

Die Segmentierungsmatrix setzt sich aus den Dimensionen des Technologieentwicklungsvektors und

den Interoperabilitdtsebenen zusammen und ist in Abbildung 6 dargestellt.

Flexibilisierung desVerbrauchs
Politische Rahmenbedingungen

Neue Servicesund Produkte
Endwverbraucherkosten
Standardisierung

Verflgbarkeiteiner systemweiten IKT-Infrastruktur
Energiemix

Ausbau der elektrischenInfrastruktur

Schliisselfaktor

Interoperabilitatsebenen

I

Basis-Konnektivitat
Netzwerk-Interoperabilitat

SyntaktischeInteroperabilitat

Semantisches Verstehen

Geschaftskontext

Geschaftsprozesse

Geschaftsmodelle

Okonomisc h/Regulatorischer Rahmen

<
LEE

Abbildung 6: Segmentierungsmatrix

12 Engel, Dominik. Josef Ressel Zentrum FH Salzburg. [Online] 10. Dezember 2014. [Zitat vom: 28. August 2015.]
http://www.netz-security.at/docs/ppt/Engel.pdf

B, Bleier, L. Langer, F. Kupzog, G. Kienesberger, M. Meisel. Systematisierung der Sicherheitsaspekte von Smart Grids
(Version 13). Nachhaltig Wirtschaften Schriftenreihe des bmvit 41/2015

10


http://www.netz-security.at/docs/ppt/Engel.pdf

[Smart Grids 2.0] White Paper ,Sicherheitsaspekte von Smart Grids” b | I I m

5 Stakeholder im Smart Grid
Fir die Entwicklung eines sicheren Smart Grids wurden folgende Stakeholdergruppen als relevant
erkannt:

Infrastrukturbetreiber

Nutzer, Markt

Umsetzer, Innovationstreiber

Institutioneller Rahmen

Abbildung 7 zeigt die identifizierten Stakeholder und deren individuelle Anforderungen an das
Stromnetz.

Umsetzer, Infrastrukturbetreiber

Innovationstreiber

Nutzer, Markt

Betrieb der
Strominfrastruktur,

Integration erneuerbarer
Energiequellen

Ginstige
Anschlussbedingungen,
Verflgbarkeit der notwendigen

Daten fur neue
Geschéaftsmodelle

Umsetzung der
technologischen
Anforderungen

Netzbetreiber

Technologie- Erzeugung,

anbieter Energiemarkt
T ~ Versorgungssicherheit
Forschung Forschung, i A Formulierung der
und Ausbildung Gesellschaft, | Vorgaben
Innovation __2.B. Nachhaltigkeit der

Politik

. Energieerzeugung
A = .\‘\

I,r" Ministeri \ o . N
Legisiative ) U ... M0
Gesicherte v ,/".“5 hérde - \_/
. { erno n \
Energieversorgung | Exekutive | Schutz kritischer
Wirtschaftsstandort v Infrastruktur,
Osterreich Gestaltung der offentliche
Wissenschaftsstandort Rahmenbedingungen Sicherheit
Osterreich Kostenanerkennung
Institutioneller Rahmen Uberprafung der Effizienz

Abbildung 7: Ergebnis der Stakeholderanalyse im Zuge der RASSA Initiative der Technologieplattform
Smart Grids Austria

Im Weiteren sind die einzelnen Stakeholdergruppen kurz charakterisiert.

5.1.1 Infrastrukturbetreiber

Die Gruppe der Infrastrukturbetreiber wird in erster Linie durch die Stromnetzbetreiber
reprasentiert. Der Netzbetreiber ist auch fiir die Integration der dezentralen Erzeugung zustandig.
Durch den Wandel zum Smart Grid werden zukiinftig auch IKT-Infrastrukturbetreiber Anforderungen
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haben. Telekom-Gesellschaften werden beispielsweise zukiinftig Dienstleistungen flr
Stromnetzbetreiber anbieten. Interessensvertreter, wie der Verband Osterreichs Energie, vertritt die
Branche auch Richtung institutioneller Rahmen.

5.1.2 Nutzer, Energiemarkt

Der Energiemarkt, bestehend aus Erzeugern und Stromhandlern, nutzt die Infrastruktur, um seine
Geschaftstatigkeit zu erledigen. Erzeuger speisen Strom ins Netz, das diesen transportiert. Hindler
bekommen Gber den Netzbetreiber die notwendigen Daten, um ihre Leistungen abzurechnen. Der
Endkunde ist heute zum GroRteil Verbraucher, das heilSt er bezieht Strom aus dem Netz. Zukiinftig
wird er vermehrt auch zum Erzeuger (Prosumer) aufgrund von z. B. PV-Anlagen. Durch eine mogliche
Flexibilisierung in seinem Verbraucherverhalten kann er dariiber hinaus aktiver Marktteilnehmer
werden.

Die Bevolkerung als Souveran einer Gesellschaft formuliert ebenfalls die politischen Ziele. Somit hat
diese auch einen Einfluss auf die Anforderungen, an die Strominfrastruktur, wie
Versorgungssicherheit und an die Umsetzung der Energiewende, also eine nachhaltige
Energieversorgung.

5.1.3 Umsetzer, Innovationstreiber

Technologieanbieter stellen die Komponenten der Strominfrastruktur technologisch her. Die
Anforderungen durch die Integration der erneuerbaren Energien sind teilweise noch nicht gelost.
Dafiir leisten in Osterreich die Forschungseinrichtungen gemeinsam mit den Technologieanbietern
international sichtbare Arbeit. Interessensvertreter unterstitzen die Unternehmer bei der
Umsetzung ihrer Anforderungen und bei der Umsetzung ihrer Unternehmensziele.

5.1.4 Institutioneller Rahmen

Der institutionelle Rahmen beeinflusst einerseits den operativen Betrieb des Stromnetzes,
andererseits werden MalRRnahmen legistisch festgelegt, die die Energieversorgung und damit auch die
Infrastruktur ,Stromnetz” beeinflussen. Ein weiterer Aspekt ist, das Stromnetz als kritische
Infrastruktur der Gesellschaft sicher zu betreiben.

Der institutionelle Rahmen wird durch Ministerien und Behérden innerhalb Osterreichs gestaltet,
wobei der Rahmen zunehmend bereits durch EU-Richtlinien, die in Folge national umzusetzen sind,
vorgegeben wird z. B. die NIS-Richtlinie.

Die Forschung wird durch die Politik unterstitzt. Fir Forschung und Innovation sind bezogen auf den
institutionellen Rahmen, die Ministerien BMWFW und bmvit, gemeinsam mit Klima und Energiefonds
(KLIEN) und der Forschungs- Forderungsgesellschaft (FFG) zustandig. Das Wirtschaftsministerium
(BMWFW) ist zusatzlich fiir Fragen beziiglich Energie und den Wirtschaftsstandort Osterreich
zustandig. Fir diesen ist eine gesicherte nachhaltige Energieversorgung ein Standortvorteil. Das
Innen- und das Verteidigungsministerium (BMI, BMLVS) sowie das Bundeskanzleramt (BKA) sind fir
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die offentliche Sicherheit mit unterschiedlichen Kompetenzen zustandig. Neben den
Bundesbestimmungen haben auch die Bundeslander entsprechende Kompetenzen, die den
institutionellen Rahmen beeinflussen.

13



[Smart Grids 2.0] White Paper ,Sicherheitsaspekte von Smart Grids” b | I I m

6 Die entscheidenden Forschungsprojekte

6.1 RASSA - Reference Architecture for Secure Smart Grids in Austria

Die RASSA Initiative setzt sich die Entwicklung einer technischen Referenzarchitektur fir sichere
Smart Grids in Osterreich zum Ziel. Das Projekt wird von der Technologieplattform Smart Grids
Austria koordiniert. Dabei werden bestehende Arbeiten wie das SGAM-Modell und Regelungen wie
das Smart Grid Mandat M/490 umgesetzt. Die Referenzarchitektur wird auf européischer (v.a. D-A-
CH) Ebene abgeglichen und bei der Entwicklung sollen die relevanten Stakeholder mit einbezogen
werden.

Die Timeline des RASSA Prozesses sieht vor, bis Ende 2015 die Hauptanforderungen fiir die
Referenzarchitektur zu analysieren. Bis 2017 soll die Referenzarchitektur fertiggestellt und eine
sichere Kundenanbindung maoglich sein und im Jahr 2018 die Rahmenbedingungen gestaltet sowie
alle Security-Standards eingearbeitet werden™.

6.2 Smart Grid Security Guidance (SG)2

Ein wichtiger Baustein auf dem Weg zum sicheren Smart Grid ist die Smart Grid Security Guidance
(SG)2 unter der Leitung des AIT. Das Programm versteht sich als préventive Sicherheitsinnovation
zum Schutz vor Angriffen und will Stabilitat, Verfligbarkeit und Ausfallsicherheit zukiinftiger Smart
Grids erhdhen. Dies geschieht durch die Entwicklung einer Sicherheitsanalyse um Gefahren und
Risiken flr das Netz vorab zu erkennen, analysieren und zu bewerten. Ein MaRnahmenkatalog soll
den zukiinftigen Umgang mit Gefahren verbessern. Die Schritte zur Absicherung des Smart Grids sind
in Abbildung 7 dargestellt.

Das Projekt SPARKS unter AIT Leitung gilt als Weiterfiihrung des im Jahr 2014 geendeten (SG)2-
Projekts.
6.3 Risikoanalyse fiir die Informationssysteme der Elektrizitatswirtschaft

Die unter der Leitung der E-Control entwickelte Risikoanalyse fiir die Informationssysteme der
Elektrizitatswirtschaft in Abbildung 8 zeigt einen dhnlichen Ansatz wie die (SG)2 Risikoanalyse. Sie
definiert 15 Gefahrenfelder, bewertet die Risiken und erarbeitet MalRnahmen zur
Risikominimierung™®.

6.4 Projekt Smart Grid Security Guidance (SG)2

Aufbauend auf einer fundierten Bedrohungs- und Risikoanalyse aus einer gesamtstaatlichen Sicht
und auf Sicherheitsanalysen von Smart Grid Komponenten wurden MaBnahmen fiir

1 Berger, Angela. Smart Grids Austria. [Online] 11. Dezember 2014. [Zitat vom: 11. Méarz 2015.] http://www.netz-
security.at/programm.html.

> E-Control. www.e-control.at. [Online] 27. Februar 2014. [Zitat vom: 15. Juli 2015.] http://www.e-
control.at/documents/20903/-/-/3f89d470-7d5e-433¢c-b307-a6443692d8f7.
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Stromnetzbetreiber erforscht, die zur Erhéhung der Sicherheit der Computersysteme in der
kritischen Infrastruktur ,Energie“ der Zukunft dienen®®.

6.5 Sparks

Sparks'’ — Smart Grid Protection Against Cyber Attacks — ist ein EU FP7 Projekt, dass auf die
Absicherung und Sicherstellung der Cybersecurity und Resilienz von Smart Grids abzielt. Es werden
Bedrohungs- und Risikobewertungsmethoden untersucht und auch auf ausgewahlte Demonstratoren
im Mittel- bis Niederspannungsnetzbereich angewendet. Die in diesen fokussierten Szenarien
gefundenen Ergebnisse sind allerdings auch fir viel weitere Aspekte des Smart Grids Gbertrag- und
generalisierbar.

6.6 Smart Grids Modellregion Salzburg (SGMS)

Die erste Modellregion fiir Smart Grids in Osterreich hat speziell zum Thema Sicherheit und

Referenzarchitekturen Vorarbeiten geleistet. Die wesentlichen Elemente fiir sichere Kommunikation
im Smart Grid sind im Erkenntnisbericht der Modellregion zusammengefasst'®: Technische Security,
Datenschutz, Trust, Sicherheit in Organisation und Betriebsfiihrung, Privacy- und Security-by-design.

6.7 SGMS - INTEGRA

INTEGRA ist das bisher letzte Projekt im Rahmen der Smart Grids Modellregion Salzburg und
konsolidiert damit alle Vorprojekte der Smart Grids Modellregion Salzburg (~20 Smart Grid
Teilprojekte und Demonstratoren) zu einer Smart-Grid-Gesamtarchitektur. INTEGRA erarbeitet aus
diesen Einzelanwendungen ein Gesamtkonzept, wobei hier das Hauptaugenmerk auf dem Ubergang
zwischen Markt- und Netzgefiihrten Systembetrieb (Ampelmodell) liegt.

6.8 IniGrid

Das laufende Projekt ,Integration of Innovative Distributed Sensors and Actuators in Smart Grids”
(iniGrid) versucht die Energieverteilung bis zum Verbraucher einerseits durch innovative Sensorik und
Aktorik fur aktiv betriebene Verteilnetze durch Schlisselinnovationen (Smart Breaker,
Mittelsspannungssensor) zu verbessern und andererseits durch die Umsetzung neuer Smart-Grid-
Anwendungen, die sich durch diese neuen Komponenten ergeben kénnen. Es wurde beispielsweise
ein Use Case als Beschreibung eines Regelkreises definiert, der mehrere Sensoren, Aktuatoren und
Automationstechnologien beinhaltet, die im Projekt entwickelt werden™.

16 Projekt ,SG? — Smart Grid Security Guidance”: http://www.kiras.at/en/projects/detail/d/sg2-smart-grid-security-
guidance/
Y https://project-sparks.eu (abgerufen: 1. Feb. 16)

1 SGMS, Ergebnisse und Erkenntnisse aus der Smart Grids Modellregion Salzburg, Mai 2013, online verfiigbar:
http://www.smartgrids.at/index.php?download=325.pdf (abgerufen: 1. Feb. 16)

19 Meisel, M., Xypolytou, E., & Wendt, A. (2016). Ergebnisquerschnitt durch ausgewahlte Smart Grids Projekte. In I. f. TUG
(Hrsg.), 14. Symposium Energieinnovation (S. 10). Graz, Austria: Verlag der Technischen Universitat Graz.
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6.9 SGMS - Smart Web Grid

Zukiinftige Smart Grids werden auf Datenaustausch zwischen verschiedenen Anwendungen und
Marktteilnehmern beruhen. Das Projekt ,,Smart Web Grid“ untersuchte Nutzerinteraktion, Technik,
Wirtschaftlichkeit und Datensicherheit eines solchen Datenaustausches anhand dreier konkreter Use
Cases im Rahmen der Smart Grids Modellregion Salzburg (elektrische Lastverschiebung in Gebauden
und bei der Elektromobilitit sowie Energieeinsparung durch Smart Metering).?

6.10 Smart LV Grid

Niederspannungsnetze mussen bereits jetzt mit Herausforderungen durch hohe Dichten von
verteilten Erzeugern (insbesondere Photovoltaik) und Elektrofahrzeuge rechnen. Das Projekt Smart
LV Grid zielte auf eine energie- und kosteneffiziente Nutzung vorhandener Netzinfrastrukturen
basierend auf intelligenter Planung, Echtzeit-Beobachtung und aktivem Netzmanagement ab.
Kommunikationsbasierende Lésungen fiir den aktiven Betrieb von Niederspannungsnetzen wurden
erarbeitet und evaluiert. Ergebnisse sind bereits veroffentlicht™.

6.11 IRON

Das Projekt , Integral Resource Optimization Network” (IRON) hat untersucht und demonstriert, wie
die Ressource ,elektrische Energie” durch innovative, auf informations- und
Kommunikationstechnologie basierende, Services besser genutzt werden kann. Besser war aber nicht
nur in dem Sinne der Energieeffizienz zu verstehen, sondern auch im Sinne von Kostenoptimierung
mittels neuer Marktmodelle, Eigenlastoptimierung durch aktive Steuerung lokaler Komponenten
aber auch Aggregation und Koordination kleiner, verteilter Komponenten als Virtuelles Kraftwerk?.
Besonders fir die Kategorie aktiver Verteilnetzbetrieb sind Erfahrungen aus dem Projekt beziiglich
Steuerung und Nutzung von Flexibilitat von essentieller Bedeutung.

6.12 ProAktivNetz

Im Projekt ProAktivNetz wurde ein Algorithmus fiir die optimierte aktive Verteilernetz-
Betriebsflihrung, unter Bericksichtigung des aktuellen und prognostizierten Verhaltens von
dezentralen, vorwiegend auf Erneuerbarer Energie basierenden Erzeugungsanlagen, entwickelt und
getestet, um die automatisierte Planung fiir einen gegebenen Planungshorizont zu ermdglichen®.
Diese Planung soll einerseits alle geplanten Freischaltungen innerhalb des Planungshorizonts, die

2 Meisel, M., Berger, M., Hofer, T., Judex, F., Jung, M., Kienesberger, G., et al. (2014). SGMS - Smart Web Grid - Konzeption
eines Informationsmodells fiir webbasierten Zugriff auf Smart Grids Daten. Wien: Osterreichische
Forschungsférderungsgesellschaft mbH (FFG).

2 Faschang, M., Kupzog, F., Mosshammer, R., & Einfalt, A. (10-13. November 2013). Rapid Control Prototyping Platform for
Networked Smart Grid Systems. Industrial Electronics Society, IECON 2013 - 39th Annual Conference of the IEEE, S. 8172-
8176.

z Kupzog, F., Meisel, M., Derler, K., Traxler, E., & Bruckner, H. (2008). Integral Resource Optimization Network Concept.
Wien: Osterreichische Forschungsférderungsgesellschaft mbH (FFG).

s Xypolytou, E., Leber, T., & Aichholzer, T. (8-11. September 2015). Modeling renewable energy sources to promote
proactivity in the distribution grid. Smart Electric Distribution Systems and Technologies (EDST), 2015 International
Symposium on, S. 145-150.
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Fahrpldane und erwarteten Einspeisungen der dezentralen Erzeugereinheiten umfassen und
andererseits die erwarteten Lastverlaufe. ProAktivNetz hat die Basis gelegt, zukiinftige aktive
Verteilernetze mit einem optimalen Fahrplan zu betreiben, der Schaltzustande des Netzes unter
Beachtung der zu erwartenden Last- und Erzeugungssituation umkonfiguriert. So kann das Netz zu
jedem Zeitpunkt fir die anstehenden Aufgaben unter Einhaltung samtlicher Randbedingungen im
sicheren Bereich gefahren und die erwarteten Einspeiseleistungen der dezentralen Erzeuger
bericksichtigt werden.

6.13 EigenLastCluster

Das Sondierungsprojekt umfasste die Bewertung der Sinnhaftigkeit neuer Ansatze zur Steigerung des
Eigenverbrauchs von Strom und Warme in bereits datentechnisch erfassten Gebauden der Gemeinde
GroRschonau. Gebdudecluster (Gemeindeobjekte, Gewerbe, Haushalte) wurden gebildet und die
Verbesserung der Eigennutzung mit und ohne Einsatz von zuséatzlichen Batterie und/oder H2-
Speichern sowie DSM MaRnahmen bewertet. Das Projekt hat gezeigt, dass eine Clusterung von
verschieden Profilen zu einer PV-Anlage durchaus Sinn macht. Durch Clusterung kann die
Wirtschaftlichkeit der Anlagen gesteigert werden. Jedoch wird durch diese Technologie den
Speichern der 6konomische Vorteil gemildert bzw. komplett entzogen.

6.14 ICT4RobustGrid

Das Projekt ICT4RobustGrid analysierte u.a. die Voraussetzungen der verschiedenen
Kommunikationstechnologien und Protokolle fiir eine Reihe von Smart-Grid-Anwendungen sowie fir
Demand-Response-Management, Storfallmanagement, Automatisation der Energieverteilung,
Vertriebsmanagement, Zahlerdatenmanagement usw. mit Hilfe von Multi-Agenten-Systemen (MAS).
Beispielhaft wurden reale Netz-Topologien durch vereinfachte Simulationen fir die Eignung der
MAS-basierten Kommunikation ausgewertet. Die Ergebnisauswertung war auf die Datenrate
Gesamtverzdgerung (Ubertragung, Verbreitung und Routing-Verzégerungen) und die Fehlerrate
fokussiert. Weil verschiedene Smart-Grid-Anwendungen unterschiedliche
Kommunikationseigenschaften erfordern, wurden die Anforderungen der einzelnen
Kommunikationstechnologien fiir verschiedene Smart-Grid-Anwendungen abgebildet. ICT4Robust
Grid Transition Roadmap — von zentralen zu dezentralen Kontrollsystemen?®*.

6.15 SORGLOS

Die Erweiterung der Verteilnetze um Smart-Grid-Technologien bietet die Chance mit Hilfe von
innovativen Regelstrategien flir dezentrale Erzeugungsanlagen neue Beitrage zur
Versorgungssicherheit zu leisten”. Im Forschungsprojekt , SORGLOS“ wurden daher Methoden und
Algorithmen entwickelt, um in einzelnen Netzabschnitten (Microgrids) mittels vorhandener

2 Faschang, M., Xypolytou, E., Meisel, M., Wendt, A., Kaufmann, T., Litzlbauer, M., et al. (2014). Transition Roadmap —
from centralized to massively decentralized grid control systems. (D. M. Bakk.techn., Hrsg.) Wien: Eigenverlag des Institut
fir Computertechnik der TU Wien.

% Fasthuber, D., Litzlbauer, M., Marchgraber, J., Chochole, M., & Gawlik, W. (2015). Analyse des DSM- und V2G-Potentials
des GroRen Walsertals. 9. Internationale Energiewirtschaftstagung an der TU Wien (S. 10). Wien: IEWT.
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dezentraler Erzeuger und Speicher sowie installierter Smart-Grid-Technologien Blackout-Festigkeit zu
erreichen. Dabei wurden Schwarzstartfahigkeit bzw. sichere Netztrennung bei einem Blackout,
Regelung von Erzeugung und Beeinflussung von Lasten sowie Speicherbewirtschaftung und
Unterstlitzung beim Netzwiederaufbau untersucht. Dariiber hinaus wurden im Projekt ,SORGLOS"
rechtliche Grenzen und wirtschaftliche Moglichkeiten dieser Betriebsmethoden betrachtet.

6.16 aDSM

Im Projekt aDSM wurden hierarchisch, skalierbare Systeme mit dezentraler Intelligenz entwickelt,
welche den Haushalts- sowie den zukinftigen Elektromobilitatsverbrauch flexibel an die lokal
erzeugte, erneuerbare elektrische Einspeisung anpassen?®. Hierbei wurden die Lastverschiebungen
bzw. gesteuerte Ladevorgange aktiv und vorausschauend durchgefiihrt. Kann kein lokaler Ausgleich
erreicht werden, so sollen die oberen Systemebenen (bis hin zum Ubertragungsnetz) oder
Energiespeicher koordiniert eingreifen. Anhand von Elektrofahrzeugen und einer PV-Anlage wurde
eine praktische Demo-Umsetzung des aDSM-Systems fiir einen einzelnen Netzknoten durchgefiihrt.

6.17 Technologie Roadmap Smart Grids 2020

Die Themen der Technologie Roadmap Smart Grids 2020% sind einerseits die Darstellung des Ist-
Standes der Smart-Grids-Entwicklung in Osterreich und international und andererseits des Nutzens
von Smart Grids fir die Industrie, Energiewirtschaft und Gesellschaft. Ausgehend vom aktuellen
Stand der Entwicklung wurde auBerdem der weitere Technologieentwicklungsbedarf abgeleitet und
aufgezeichnet. Der Schwerpunkt lag hier bei den Anforderungen an die Marktentwicklung bis 2020.
Dieser Ansatz verfolgt das Ziel fir den Zeithorizont der kommenden Jahre, Anforderungen fiir die
Unternehmen, Ausbildungseinrichtungen aber auch fiir den institutionellen Rahmen und den
bendtigten Forderbedarf herauszuarbeiten. Erganzt wird dies in der Roadmap mit den Erkenntnissen
aus internationalen Entwicklungen und den daraus entstehenden Chancen fiir Osterreich. Bei der
Erstellung der Roadmap ist die Beriicksichtigung der Anforderungen an eine Systemarchitektur als
Querschnittsmaterie mitbetrachtet worden.

6.18 IEA - Integrating the Energy System

Interoperabilitat ist ein wesentlicher Baustein der Energiewende. Das Ziel des Projektes ist die
Entwicklung einer modularen Prozesskette zur Erreichung von Interoperabilitdt im Smart Grid. Diese
beginnt mit der Auswahl von Anwendungsfallen und Standards, Spezifikation deren normierter
Verwendung, Umsetzung und schlieBt sich mit einer Demonstration der Prozesse und der
Interoperabilitidtstests. Dies erfolgt durch die Ubertragung und Anpassung einer etablierten,
bewadhrten und standardisierten Methodik aus dem Gesundheitswesen im brancheniibergreifenden
Wissensaustausch zwischen den Sektoren Gesundheit und Energie. Das Ergebnis des Projektes ist ein

% Gawlik, W., Kann, A., Glnther, G., Karner, C., GroiB, C., Litzlbauer, M., et al. (2014). aDSM - Aktives Demand-Side-
Management durch Einspeiseprognose. Wien: FFG NE2020 5.AS.

z Technologie Plattform Smart Grids Austria. (2015). Technologieroadmap Smart Grids Austria - Die Umsetzungsschritte
zum Wandel des Stromsystems bis 2020. Wien: Eigenverlag.
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detailliertes, dokumentiertes Verfahren zur normierten Anwendung von Standards fur
Interoperabilitdt im Smart Grid.

6.19 Smart Grid Modellregionen

Die Smart Grid Modellregionen oder Pionierregionen dienen zum Test der entwickelten Smart Grid
Technologien im Feldversuch auf Praxistauglichkeit. Dabei werden alle entwickelten
Einzelanwendungen zu einem Gesamtkonzept zusammengefiihrt. Abbildung 8 zeigt die laufenden
Projekte in der Ubersicht. Eine erfolgreiche Implementierung kann weiteren Regionen als Vorlage zur
eigenen Umsetzung dienen. Die Umsetzung der Referenzprojekte ist Teil der Technologieroadmap
von Smart Grids Austria. Das Ziel dabei lautet neben der Implementierung grof3flachiger
Validierungsprojekte auch das Anstreben einer EU-weiten Themenfiihrerschaft im Bereich Smart
Grids®® 2. Eine Interaktive Beschreibung der Osterreichischen Modellregionen findet sich unter
www.smartgrids.at
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Abbildung 8: Karte der Smart Grid Modellregionen

% Technologie Plattform Smart Grids Austria. (2015). Technologieroadmap Smart Grids Austria - Die Umsetzungsschritte
zum Wandel des Stromsystems bis 2020. Wien: Eigenverlag.

2 Berger, Angela. Smart Grids Austria. [Online] 20. Mai 2015. [Zitat vom: 17. Juni 2015.]
http://www.smartgridsweek.com/docs/SGW15 Poster WEB/Poster Berger.pdf.

19


http://www.smartgrids.at/
http://www.smartgridsweek.com/docs/SGW15_Poster_WEB/Poster_Berger.pdf

[Smart Grids 2.0] White Paper ,Sicherheitsaspekte von Smart Grids” b | I I 0

7  Abbildungsverzeichnis

Abbildung 1: Sicherheitsaspekte vOn SMart Grids .........cccuuviieeieiiicciiiieeee e e 5
FaN o] o 11 Lo [UT oY= AV T 1 e = 1SR 6
Abbildung 3: Ganzheitlicher Entwicklungsprozess einer sicheren Infrastruktur ...........cccccocvveeviveeeennnee. 7

Abbildung 4: Der abgestimmte Weg in die Zukunft- Entwicklung einer sicheren Smart Grids

INTFASTIUKLUL oottt st e s bt e e st e e sba e e s it e e sabaesssbeesabaeensteesnbaessseesabeeenses 8
Abbildung 5: Veranderungen im Stromsystem durch Erneuerbare Einspeisung und Dezentralitdt ...... 8
Abbildung 6: SEEMENtIErUNESMALIIX . ccvviiiiiiiiie ettt e e s sbre e e s s e e e ssbeeeessbeeeessbeeeesnns 10

Abbildung 7: Ergebnis der Stakeholderanalyse im Zuge der RASSA Initiative der Technologieplattform
Y g A ] g e AN ] d o - TP PSPPSR 11

Abbildung 8: Karte der Smart Grid ModellregIiONeN ........coccuveiiiiiiiiieciee e 19

20



	1 Hintergrund, Zielsetzung und Inhalt
	2 Kategorien von Sicherheitsaspekten - Begrifflichkeiten
	3 Sicherheit als Prozess und integraler Designparameter
	4 Sicherheitsaspekte von Smart Grids
	4.1 Systematisierung der Sicherheitsaspekte

	5 Stakeholder im Smart Grid
	5.1.1 Infrastrukturbetreiber
	5.1.2 Nutzer, Energiemarkt
	5.1.3 Umsetzer, Innovationstreiber
	5.1.4 Institutioneller Rahmen

	6 Die entscheidenden Forschungsprojekte
	6.1 RASSA - Reference Architecture for Secure Smart Grids in Austria
	6.2 Smart Grid Security Guidance (SG)2
	6.3 Risikoanalyse für die Informationssysteme der Elektrizitätswirtschaft
	6.4 Projekt Smart Grid Security Guidance (SG)2
	6.5 Sparks
	6.6 Smart Grids Modellregion Salzburg (SGMS)
	6.7 SGMS – INTEGRA
	6.8 IniGrid
	6.9 SGMS – Smart Web Grid
	6.10 Smart LV Grid
	6.11 IRON
	6.12 ProAktivNetz
	6.13 EigenLastCluster
	6.14 ICT4RobustGrid
	6.15 SORGLOS
	6.16 aDSM
	6.17 Technologie Roadmap Smart Grids 2020
	6.18 IEA - Integrating the Energy System
	6.19 Smart Grid Modellregionen

	7 Abbildungsverzeichnis


<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Error

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.0000

  /ColorConversionStrategy /CMYK

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness true

  /PreserveHalftoneInfo false

  /PreserveOPIComments true

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages true

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages true

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages true

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 1200

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile ()

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<



    /BGR <>

    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>

    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>

    /CZE <>

    /DAN <>

    /DEU <>

    /ESP <>

    /ETI <>

    /FRA <>

    /GRE <>



    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)

    /HUN <>

    /ITA <>

    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>

    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>

    /LTH <>

    /LVI <>

    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)

    /NOR <>

    /POL <>

    /PTB <>

    /RUM <>

    /RUS <>

    /SKY <>

    /SLV <>

    /SUO <>

    /SVE <>

    /TUR <>

    /UKR <>

    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

  >>

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /ConvertColors /ConvertToCMYK

      /DestinationProfileName ()

      /DestinationProfileSelector /DocumentCMYK

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles false

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /DocumentCMYK

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

  ]

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [612.000 792.000]

>> setpagedevice



